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1 Einfuhrung

Dieses Dokument ist das Practice Statement der Personalisierungsstelle fiir das Kontrollgera-
system der Bundesrepublik Deutschland. Es stellt in Verbindung mit den referenzierten, nicht
offentlichen Dokumenten (u. a. Betriebs- und Sicherheitskonzept) das Practice Statement, wie in
der D-MSA-Policy gefordert dar.

Dieses Practice Statement bertcksichtigt nicht die Gegebenheiten der DC-A. Diese sind den
Practice Statements der betreffenden Stelle zu enthnehmen.

Dieses PS befindet sich in Ubereinstimmung mit
e der Verordnung der EU-Kommission fiir das Kontrollgerétsystem (2135/98)*,

e der EU-Verordnung zur Harmonisierung bestimmter Sozialvorschriften im Stralenverkehr
(561/2006)

e der Verordnung der EU-Kommission 1360/2002,

e der Nationalen Policy der MSA der Bundesrepublik Deutschland, Version 1.3, 24.11.2008

1.1 Verantwortliche Organisation

Fir dieses PS ist der D-CP im Kraftfahrt-Bundesamt verantwortlich.

1.2 Genehmigung

Dieses PS Version 1.0 des D-CP ist durch die MSA (Bundesministerium fir Verkehr, Bau- und
Stadtentwicklung) am 13.07.2010 genehmigt worden.

! Im Folgenden nur kurz als EU-Verordnung bezeichnet.

Version Version 1.0 Seite 8
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1.3 Veroéffentlichung und Kontakt

Dieses PS ist offentlich unter www.kba.de abrufbar.
Fragen zu diesem PS des D-CP sind zu richten an:

Kraftfahrt-Bundesamt

Bjorn Hansen, Leiter des D-CP
Fordestr. 16

24932 Flensburg

Tel.: 0461-316-1240

Fax: 0461-316-1822
bjoern.hansen@kba.de

1.4 Uberblick

1.4.1 Organisatorische Struktur

Die ERCA wurde eingerichtet, um die EU-Verordnung technisch und organisatorisch umzuset-
zen. Sie steht an der Spitze eines hierarchischen Systems, dem die MSA der einzelnen Mit-
gliedsstaaten angeschlossen sind. Dabei wird das Ziel verfolgt ein konsistentes und sicheres
System zu etablieren. Der D-CP ist die Personalisierungsstelle der Bundesrepublik Deutschland.

In jedem Mitgliedsstaat wird eine MSA entsprechend der EU-Verordnung eingerichtet. Von ihr
werden die Wahrnehmung der Aufgaben im Rahmen der EU-Verordnung in ihrem jeweiligen
Mitgliedstaat verantwortet, also die Ausgabe der Karten fur das Kontrollgeratsystem und die
Ausgabe der Zertifikate und Schlissel fir die Gerate des Kontrollgeratsystems. Diese Aufgaben
werden in der Bundesrepublik Deutschland durch die D-MSA in Ubereinstimmung mit der Policy
wahrgenommen.

Die MSA ernennt die CIA, die MS-CA und den MS-CP in ihrem jeweiligen Mitgliedsstaat. Die
CIA Ubernimmt dabei die Gesamtverantwortung fir die Ausgabe der Karten, die MSCA das
Zertifikats- und Schlusselmanagement, und der MS-CP die Personalisierung der Karten. Karten-
inhaber sind dabei Fahrer, Werkstéatten, Transportunternehmen und Kontrollorgane. In Abbil-
dung 1 ist der Gesamtuberblick tiber das Kontrollgeratsystem dargestellt.

Version Version 10 Seite 9
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Verordnung 2135/98

ERCA
D-CA
Transport- Hersteller Hersteller
Rl unternehmen ‘ OIS ‘ ‘ honiiglorean ‘ Fahrzeugeinheit Weg-/Geschw.

Abbildung 1: Gesamtubersicht

In der Bundesrepublik Deutschland werden diese Rollen von folgenden Organisationen wahrge-
nommen:

Rolle |Organisation

MSA |D-MSA

CIA D-CIA [Register beim KBA, Fuhrerscheinstellen]

MSCA | D-CA beim Kraftfahrt-Bundesamt

CP D-CP beim Kraftfahrt-Bundesamt

NCA | Dieses Organisationsmodell wird nicht gewahilt.

Tabelle 2: Die Organisationen gemaf D-MSA-Policy in der Bundesrepublik Deutschland

Der D-CP ist verantwortlich fir
o die Personalisierung von Kontrollgeratkarten,

Diese Aufgabe nimmt der D-CP selbst wahr, d. h. eine nach der EU-Verordnung mogliche Un-
terbeauftragung an Dienstleister erfolgt nicht.

1.4.2 Zertifizierungsinfrastruktur

Die ERCA erzeugt ein asymmetrisches kryptografisches Schlisselpaar, das aus einem gehei-
men und einem 6ffentlichen Schltssel besteht. Die D-CA erzeugt ihrerseits die Mitgliedsstaaten-
schlussel (Schlisselpaare der D-CA). Offentliche Schliissel der D-CA werden durch die ERCA

Version Version 1.0 Seite 10
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beglaubigt, indem o6ffentliche Schltissel der D-CA unter Verwendung des geheimen Schllssels

der ERCA digital signiert werden. Das so
sels der ERCA uberprift werden.

erstellte Zertifikat kann mittels des 6ffentlichen Schliis-

Die D-CA stellt ihrerseits durch Verwendung eines ihrer geheimen Schlissel Zertifikate fur Kar-
ten und fur Gerate des Kontrollgeratsystems aus. Zertifikatsinhaber sind Fahrer, Werkstétten,
Transportunternehmen, Kontrollorgane und Fahrzeugeinheiten. Die Zertifizierungsinfrastruktur
nach der EU-Verordnung weist die Besonderheit auf, dass nur die Kontrollorgane auf die Kor-
rektheit der Zertifikate vertrauen. Diese kbnnen anhand des von der ERCA fiir die D-CA ausge-
stellten Zertifikats Uberprift werden. Die Abbildung 2 stellt die Zertifizierungshierarchie dar.

Verordnung 2135/98

ERCA

Transport-
unternehmen

‘ Werkstatt ‘ ‘ Kontrollorgan

Hersteller
Fahrzeugeinheit

Abbildung 2: Zertifizierung

sinfrastruktur nach der EU-Verordnung

Die so aufgebaute Zertifizierungshierarchie wird als zweistufig bezeichnet und erlaubt unter
Kenntnis des 6ffentlichen Schliissels der ERCA eine Uberpriifung aller Zertifikate, die durch eine
MSCA ausgestellt worden. Dabei ist zu beachten, dass kein sogenanntes selbstsigniertes Wur-

zelzertifikat von der ERCA erzeugt wird.

1.4.3 Funktionen des D-CP

Die folgende Tabelle enthalt die moglichen Funktionen einer MSCA nach der EU-Verordnung
und welche davon von dem D-CP wahrgenommen werden:

Funktion

Verantwortliche Organisation
in der Bundesrepublik
Deutschland

Bestellabwicklung der Kontrollgeréatkarten D-CP
Personalisierung von Kontrollgeratkarten D-CP
Sicheres Einbringen der Schlissel flr die Karten D-CP
Versand von Kontrollgeratkarten D-CP

Version Version 10
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Tabelle 3: Funktionen des D-CP

1.5 Geltungsbereich

Dieses PS ist ausschliel3lich fiir die Wahrnehmung von Aufgaben des D-CP nach der EU-
Verordnung verbindlich. Die in diesem Rahmen vom D-CP hergestellten Kontrollgeratkarten
dirfen ausschliefZlich im Rahmen des Kontrollgeratsystems verwendet werden.

Version Version 1.0 Seite 12
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2 Allgemeine Bestimmungen

2.1 Pflichten des D-CP
Der D-CP ubernimmt folgende Pflichten:

e in Ubereinstimmung mit der Policy der D-MSA und mit diesem PS zu handeln,

e dieses PS von der D-MSA genehmigen zu lassen und zu veréffentlichen,

e das Haftungsrisiko im Zusammenhang mit dem Betrieb des D-CP zu beschranken,
e die in der Policy der D-MSA aufgefihrten Anforderungen zu erfillen,

¢ sicherzustellen, dass dieses PS des D-CP ordnungsgemaf implementiert wird,

e mindestens ein jahrliches Audit durchzufuhren,

e beabsichtigte Anderungen dieses PS im Vorfeld bekannt zu geben und nach Zustimmung
der D-MSA die revidierte Fassung zur Verfliigung zu stellen,

e die Beziehungen zur DC-A, zu den Ausgabestellen und den Kartenlieferanten zu regeln.

2.2 Pflichten externer Organisationen

In dies_em Abschnitt werden die Pflichten der DC-A, der Ausgabestellen und der Kartenlieferan-
ten in Ubereinstimmung mit der CA-Policy der D-MSA und diesem PS und den darin festgeleg-
ten Prozessen dargestellt.

2.2.1 Pflichten der DC-A
Die D-CA ubernimmt folgende Pflichten:

e in Ubereinstimmung mit der CA-Policy der D-MSA und den ihn betreffenden Teilen dieses
PS zu handeln.

e beabsichtigte Anderungen seines PS bekannt zugeben und nach Zustimmung der D-MSA
die revidierte Fassung zur Verfiigung zu stellen.

Mit den in diesem PS beschriebenen Ablaufen muss die DC-A folgende besondere Verpflichtun-
gen erfullen:

o Die D-CA muss ein sicheres Erzeugen und Verwalten der Signaturschliissel der MS-CA
gewabhrleisten.

Version Version 10 Seite 13
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o Die D-CA muss die Zertifikate an den Kartenpersonalisierer und die Hersteller von Fahr-
zeugeinheiten verteilen.

e Die D-CA muss sicherstellen, dass die digitale Kommunikation mit dem D-CP Uber das
vorgeschriebene VPN erfolgt.

e Die D-CA muss ein sicheres Management und eine sichere Verteilung der Schlissel fur die
Weg-/Geschwindigkeitsgeber, die Werkstattkarten und die Fahrzeugeinheiten gewahrleisten.

o Die DC-A muss die Daten fir die Weg-/Geschwindigkeitsgeber verschliisseln

2.2.2 Pflichten der Ausgabestellen (CIAS)
Die CIA’s ubernehmen folgende Pflichten:

e in Ubereinstimmung mit der D-MSA-Policy und den ihn betreffenden Teilen dieses PS zu
handeln.

Mit den in diesem PS beschriebenen Ablaufen missen die CIA’s folgende besonderer Verpflich-
tung erflllen:

e in Ubereinstimmung mit der D-MSA Policy und den sie betreffenden Teilen dieses PS zu
handein.

2.2.3 Pflichten der Hersteller von Fahrzeugeinheiten

Der Hersteller von Fahrzeugeinheiten tibernimmt folgende Pflichten:

e in Ubereinstimmung mit der CA-Policy der D-MSA und den ihn betreffenden Teilen dieses
PS zu handeln.

Mit den in diesem PS beschriebenen Ablaufen muss der Hersteller von Fahrzeugeinheiten fol-
gende besondere Verpflichtungen erfullen:

o Der Hersteller von Fahrzeugeinheiten muss sicherstellen, dass das Personal, welches die
Zertifikatsantrage in seinem Namen an die D-CA Ubermittelt, Gber giltige RA-Zertifikate der
RA-CA verfugt. Diese Zertifikate werden nur fir natirliche Personen von der RA-CA ausge-
stellt. Die D-CA muss dariber informiert werden, wenn der Mitarbeiter ausscheidet oder
wenn er nicht mehr berechtigt ist, digitale Signaturen im Auftrag des Herstellers im Rahmen
dieses PS zu erzeugen.

o Der Hersteller von Fahrzeugeinheiten muss sicherstellen, dass die digitale Kommunikation
mit der D-CA Uber das von der D-CA vorgeschriebene VPN erfolgt.

Version Version 1.0 Seite 14
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e Der Hersteller von Fahrzeugeinheiten muss den o6ffentlichen Schliissel der ERCA, das D-
CA-Zertifikat und die ausgestellten Zertifikate unmittelbar nach Erhalt bzw. Abholung auf In-
tegritat und Authentizitat prifen.

e Der Hersteller von Fahrzeugeinheiten ist verpflichtet, das von der D-CA ausgestellte Zertifi-
kat nur in die zugehdorige Fahrzeugeinheit des Kontrollgeratsystems nach EU-Verordnung

einzubringen, welche in der Bundesrepublik Deutschland eine glltige Bauartgenehmigung
besitzt.

o Der Hersteller von Fahrzeugeinheiten muss die D-CA davon unterrichten, wenn RA-
Zertifikatsinhaber seine Organisation verlassen oder wenn diese Personen nicht mehr lan-
ger berechtigt sind, Antrage im Namen des Kartenpersonalisierers zu stellen.

2.2.4 Pflichten der Hersteller von Weg-/Geschwindigkeitsgebern

Der Hersteller von Weg-/Geschwindigkeitsgebern tibernimmt folgende Pflichten:

e in Ubereinstimmung mit der CA-Policy der D-MSA und den ihn betreffenden Teil dieses PS
zu handein.

Mit den in diesem PS beschriebenen Ablaufen muss der Hersteller von Weg-
/Geschwindigkeitsgebern folgende besondere Verpflichtungen erfillen:

o Der Hersteller von Weg-/Geschwindigkeitsgebern muss sicherstellen, dass das Personal,
welches die Verschlisselungsantrage in seinem Namen an die D-CA Ubermittelt, Gber gulti-
ge RA-Zertifikate der RA-CA verfligt. Diese Zertifikate werden nur fur natiirliche Personen
von der RA-CA ausgestellt. Die D-CA muss darlber informiert werden, wenn der Mitarbeiter
ausscheidet oder wenn er nicht mehr berechtigt ist, digitale Signaturen im Auftrag des Her-
stellers im Rahmen dieses PS zu erzeugen.

o Der Hersteller von Weg-/Geschwindigkeitsgebern muss sicherstellen, dass die digitale Kom-
munikation mit der D-CA Uber das von der D-CA vorgeschriebene VPN erfolgt.

e Der Hersteller von Weg-/Geschwindigkeitsgebern muss nach Erhalt bzw. Abholung der
Daten, diese auf Integritat und Authentizitat prufen.

e Hersteller von Weg-/Geschwindigkeitsgebern sind verpflichtet, die von der D-CA verschlis-
selten Daten nur in den zugehdorigen Weg-/Geschwindigkeitsgeber des Kontrollgeratsystems
nach EU-Verordnung einzubringen, welches in der Bundesrepublik Deutschland eine giltige
Bauartgenehmigung besitzt.

o Der Hersteller von Weg-/Geschwindigkeitsgebern muss die D-CA davon unterrichten, wenn
RA-Zertifikatsinhaber seine Organisation verlassen oder wenn diese Personen nicht mehr
langer berechtigt sind, Antrage im Namen des Kartenpersonalisierers zu stellen.
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2.2.5 Pflichten von Karteninhabern/Antragsteller

Der Karteninhaber Gibernimmt folgende Pflichten:

wahrheitsgemalie Angaben Uber die Antragsdaten zu machen
wahrheitsgemale Angaben Uber vorhandene Karten und Kartenarten zu machen

auf geeignete Weise sicherzustellen, dass seine Karte nur flr den vorgesehenen Zweck
benutzt wird und Missbrauch, insbesondere durch Dritte verhindert wird,

sicherzustellen, dass er nur in Besitz einer einzigen, gultigen Fahrerkarte ist,
beschadigte und abgelaufene Karten nicht zu verwenden,

Verlust, Diebstahl, Beschadigung oder Missbrauch bzw. des jeweiligen Schliissels oder den
Verdacht darauf der jeweilig zustandigen Stelle zu melden.

2.2.6 Pflichten der Hersteller von Kontrollgeratkarten

Der Hersteller von Kontrollgeratkarten tbernimmt folgende Pflichten:

e Herstellen von Rohlingen fur die Produktion von Kontrollgeratkarten nach Anhang Ib der
Verordnung (EWG)3821/85

e Initialisierung des Chip in die Karten mit den Schlisseln KPers, M.SM und M.Aut

e geschutzter Versand der Rohlingen an den D-CP.

Pflichten der Inhaber von RA-Zertifikaten

Die Inhaber von RA-Zertifikaten des Kartenpersonalisierers verpflichten sich

in Ubereinstimmung mit der CA-Policy der MSA und diesem PS zu handeln,

richtige Angaben bei der Registrierung zu machen und bei der Identifizierung und Authentifi-
kation mitzuwirken,

nur die von der D-CA zur Verfiigung gestellte RA-Chipkarte zur Speicherung seines gehei-
men Schlissels zu verwenden,

die RA-Chipkarte vor Verlust, Diebstahl und Zerstérung zu schitzen,
die zur RA-Chipkarte zugehorige PIN geheim zu halten,

die RA-Chipkarte nicht an Dritte (insbesondere auch nicht an andere Mitarbeiter) weiter-
zugeben,

die D-CA umgehend davon zu informieren:
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. wenn der geheime Schlissel kompromittiert worden ist oder der begriindete Verdacht
dazu besteht,
o wenn die RA-Chipkarte verloren, gestohlen oder zerstort wurde,
° die zur RA-Chipkarte zugehérige PIN Dritten (vermutlich) bekannt geworden ist,
. wenn er nicht mehr Mitarbeiter des im Zertifikat angegebenen Organisation ist, oder
o wenn er nicht mehr berechtigt ist, Daten im Auftrag seiner Organisation im Rahmen

dieser CP digital zu signieren.

2.3 Haftung

Das KBA haftet fur sich und das Verschulden seiner Mitarbeiter bei eigenem Verschulden nur
bei Vorsatz und grober Fahrlassigkeit. Eine Haftung des D-CP kann nur gegentber der MSA

entstehen.

Der D-CP haftet nach der EU-Verordnung und den einschlégigen gesetzlichen Bestimmungen,
die Anwendung auf sein Aufgabengebiet finden. Eine dartber hinausgehende Haftung wird
ausgeschlossen. Insbesondere ist jegliche Haftung ausgeschlossen, wenn die Kontrollgeratkar-
ten nicht im Rahmen der EU-Verordnung und der Policy angegebenen Zweck verwendet wer-

den.
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3 Karten- und Geratemanagement

3.1 Ubersicht
Die Personalisierung und Verteilung der Karten (ibernimmt der Kartenpersonalisierer.

3.2 Kartenpersonalisierer

3.2.1 Berechtigung zur Antragstellung

Beantragt werden die Kontrollgeratkarten von Ausgabestellen, die von den Landern bzw. fir das
BAG und den BGS von den zustandigen Ministerien benannt werden. Diese Stellen prufen die
rechtliche Voraussetzung fiir die Antragstellung anhand der vorzulegenden Unterlagen.

Die Kommunikation erfolgt Uber eine browserorientierte Dialogoberflache oder lGiber eine
Schnittstelle fir den Programm zu Programm Dialog.

Die RA-Zertifikate werden nur auf schriftichem Antrag und unter den im Vertrag mit dem Kar-
tenpersonalisierer vereinbarten Bedingungen ausgestellt.

Der Kartenpersonalisierer verpflichtet sich, nur flr das Kontrollgeratsystem nach EU-Verordnung
zugelassene Karten zu personalisieren. Die Beauftragten der Hersteller kdnnen fur jeden Miss-
brauch verantwortlich gemacht werden.

Die Auftragseinlastung in der Personalisierungsstelle geschieht tiber den KBA internen Bestell-
server. Nach der Ubernahme der Daten vom Bestellserver kann die weitere Datengenerierung
automatisch ablaufen.

3.2.2 Zertifikatsantrage fur Karten

Der Kartenpersonalisierer bestatigt mit seiner digitalen Signatur unter dem Antrag/Sammelan-
trag fUr Kartenzertifikate, dass der jeweilige Antragsteller nach den Regelungen der MSA einen
gultigen Antrag gestellt hat.

Die D-CA prift den Antrag/Sammelantrag auf Integritat, Korrektheit und Vollstandigkeit. Insbe-
sondere wird anhand der digitalen Signatur gepruft, ob der Unterzeichnende berechtigt ist, diese
Antrage an die D-CA weiterzuleiten. Die Berechtigungsprufung erfolgt anhand einer Positivliste.
Die Prufungen erfolgen auf dem Zertifizierungssystem.

Nicht integere, unkorrekte, unvollstandige und unberechtigte Antrdge/Sammelantrédge und sol-
che, deren Signatur fehlt oder nicht gultig ist, werden von der D-CA zuriickgewiesen. Dieser
Vorgang wird protokolliert und dem ISSO gemeldet.
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Bei positiver Prifung werden die einzelnen Antréage bearbeitet und bei korrektem Datensatz die
entsprechenden Zertifikate ausgestellt. Die Zertifikate, die zugeordneten Antrage und die Se-
riennummern der Karten werden in einer Datenbank gespeichert.

4  Schlisselmanagement

4.1 Uberblick

Dieses Kapitel beinhaltet das Schliisselmanagement von folgenden Schliisseln:

e Der 6ffentliche Schliissel der ERCA wird zur Uberpriifung des Zertifikats von MS-CAs beno-
tigt.

e Das asymmetrische Schlisselpaar der D-CA wird zum Ausstellen und Priifen von Karten-
und Geratezertifikaten verwendet.

e Symmetrische Schlussel werden fur die gegenseitige Authentisierung zwischen den Fahr-
zeugeinheiten und Weg-/Geschwindigkeitsgeber verwendet und in Werkstattkarten einge-
bracht.

¢ Symmetrische Transportschliissel werden fiir die sichere Kommunikation zwischen der
ERCA und D-CA bendtigt.

4.1.1 Pflichten des Kartenpersonalisierers

Der Kartenpersonalisierer muss den 6ffentlichen Schllissel der ERCA in jede ausgestellte Karte
einbringen.

4.2 Schlusselpaare der D-CA

4.2.1 Verwendungszweck

Die Schlissel der D-CA sind diejenigen Schliissel der D-CA, die fir die Zertifizierung im Rah-
men der EU-Verordnung verwendet werden. Der geheime Schlussel der D-CA darf ausschliel3-
lich fur das Ausstellen von Zertifikaten fir Karten und Geréate im Rahmen der EU-Verordnung
verwendet werden.

Davon zu unterscheiden sind die asymmetrischen Signaturschlissel der RA-CA, die ausschliel3-
lich zur Absicherung der Kommunikation zwischen den beteiligten Parteien verwendet werden.
Diese Schlussel werden in diesem Abschnitt nicht betrachtet.

Version Version 10 Seite 19
Stand: 14.07.2010




KBA
Common Practice Statement /
P-001-03 EG-Kontrollgeréat des D-CP @

5 Schlissel fur Karten

51 Allgemeines
Die Initialisierung, das Einbringen der Schlussel und die Personalisierung der Karten findet
ausschlie3lich beim Kartenpersonalisierer statt.

Die D-CA erzeugt und/oder speichert keine geheimen Schliissel von Karten oder Fahrzeugein-
heiten. Dies trifft auch auf eventuell notwendige Aktivierungsdaten (PINs) von Karten zu.

Der D-CP ist vertraglich verpflichtet nur solche Zertifikatsantrage zu stellen, die in Ubereinstim-
mung mit der EU-Verordnung, der CA-Policy und diesem PS stehen (insbesondere Zustandig-
keitsbereich).

Technische Vorkehrungen der D-CA stellen sicher, dass Zertifikatsantrage, fur die die D-CA
nicht zustandig ist, zuverlassig abgewiesen werden.

5.2 Schliisselerzeugung
Die Schlissel fur Karten werden ausschlie3lich vom Kartenpersonalisierer erzeugt.

5.3 Dauer der Verwendung von Schlisseln

Karten diirfen nicht Gber den Ablaufzeitpunkt des zugehdrigen Zertifikats hinaus verwendet
werden.

5.4  Archivierung der 6ffentlichen Schlissel

Die D-CA archiviert regelmaRig alle ausgestellten Zertifikate und damit auch die 6ffentlichen
Schlissel der Karten und Fahrzeugeinheiten.

6 Zertifikatsmanagement fir die Karten

Dieses Kapitel beschreibt das Zertifikatsmanagement fur die Karten.

6.1 Antrédge und Antragsdaten

Der D-CP bearbeitet die Kartenantrage der zugelassenen Ausgabestellen. Die Zertifikatsantrage
fur Tachografenkarten werden ausnahmslos tUber den Kartenpersonalisierer von der D-CA ent-
gegengenommen.

Indem der Kartenpersonalisierer die Zertifikats(sammel)antrdge mit einem seiner RA-Schlissel
digital signiert, versichert er, dass er die Karten mit den dazugehorigen Zertifikaten nur an End-
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benutzer und Ausgabestellen weiterleitet, die einen erfolgreichen Antrag auf eine dem beantrag-
ten Zertifikatstyp entsprechende Karte gestellt haben.

Der Kartenpersonalisierer erstellt einen Zertifikatsantrag, der u. a. die CHR und den zu zertifizie-
renden o6ffentlichen Schlissel enthalt und mit dem zugehérigen geheimen Schliissel unter-
schrieben wird (PKCS#10-Format). Die D-CA prift diese digitale Signatur, um sicher zu stellen,
dass der Kartenpersonalisierer auch den zugehdrigen geheimen Schliissel erzeugt hat. Der
geheime Schlissel selbst wird dabei nicht Gbertragen. Ist diese Signatur nicht korrekt, wird der
Zertifikatsantrag abgelehnt.

6.2 Glltigkeitsdauer der ausgestellten Zertifikate
Die Zertifikate werden in der Regel mit folgender Gliltigkeitsdauer ausgestellt:

e Fahrerzertifikate 5 Jahre und sechs Monate,
e Werkstattzertifikate 1 Jahr und sechs Monate,
e Kontrollzertifikate 5 Jahre und sechs Monate,

e Unternehmenszertifikate 5 Jahre und sechs Monate.

Die Zertifikate fur Ersatzkarten werden mit einer Gliltigkeit ausgestellt, die die urspringliche
Gultigkeit der zu ersetzenden Karte nicht tibersteigt. Diese Gultigkeit schlief3t der Kartenperso-
nalisierer in seinen Zertifikatsantrag ein. Die D-CA Uberprift diese Angaben anhand ihrer Da-
tenbank. Ware das Zertifikat fr die Ersatzkarte weniger als 6 Monate gltig, stellt die D-CA ein
Zertifikat mit der oben angegeben Gliltigkeit aus.

7 Sicherung der Kommunikation zwischen dem D-CP und seinen Vertragspartnern

7.1 Allgemeines

Als Vertragspartner des D-CP werden im Folgenden diejenigen (juristischen) Personen verstan-
den, die von ihm regelmafiig Dienstleistungen beanspruchen. Dazu gehdren die Ausgabestellen
der Lander und die D-CA.

8 Sicherheitsmanagement

8.1 Allgemeines

Der D-CP etabliert seine Aufgaben angemessene Ablaufe und Prozesse, entsprechend aner-
kannter Standards. Diese werden in einem Sicherheitskonzept nach [BS] und im Betriebshand-
buch dokumentiert. Beide Dokumente sind vertraulich und werden im Gegensatz zu diesem PS
nicht veréffentlicht.
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Der D-CP tragt die Verantwortung fur alle in diesem PS beschriebenen Ablaufe und Prozesse.
Dieses PS regelt weiterhin die Verpflichtungen von Vertragspartnern des D-CP wie die D-CA
und die Ausgabestellen.

Die Sicherheitsinfrastruktur und das Sicherheitsmanagement des D-CP ist Teil der Infrastruktur
und des Managements des KBA. Zusatzliche MaRnahmen werden in diesem PS und dem Si-
cherheitskonzept nach den Vorgaben der Policy festgelegt. Alle Anderungen des PS werden der
MSA mitgeteilt. Die Sicherheitsinfrastruktur und das Sicherheitsmanagement des D-CP wird
standig gepflegt und weiterentwickelt, falls es Anpassungen an eine neue Bedrohungslage oder
an geanderte gesetzliche oder vertragliche Rahmenbedingungen dies erfordern.

8.2 Risikomanagement

Der D-CP klassifiziert die Informationen in seinem Bereich hinsichtlich der Vertraulichkeit, der
Integritat und der Verfugbarkeit. Die Nachvollziehbarkeit aller Prozesse und Ablaufe wird dabei
besonders beriicksichtigt. Dazu werden Sicherheitsanforderungen fir die einzelnen Systeme
des D-CP festgelegt und im Sicherheitskonzept dokumentiert.

Der D-CP stellt sicher, dass bedrohte Objekte und Informationen angemessen nach den Vorga-
ben der Policy geschitzt werden. Der D-CP fuhrt dazu eine Risikoanalyse durch, um die Ge-

schaftsrisiken zu bewerten und geeignete SicherheitsmalRnahmen und Betriebsablaufe festzule-
gen, die im Sicherheitskonzept bzw. Betriebshandbuch dokumentiert werden.

8.3 Personelle SicherheitsmalRnahmen

8.3.1 Rollen mit besonderem Vertrauen

Die folgenden besonders vertrauenswuirdigen Rollen werden fur den Betrieb des D-CP einge-
richtet:

e Verantwortlicher des D-CP

e |SSO (Sicherheitsbeauftragter)
e Sicherheitsadministrator

e Key-Manager

¢ Qualitatsmanager

e RA-Karteninhaber

e Systemadministrator
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Jeder Rolle wird jeweils eine Person mit mindestens einem Stellvertreter zugeordnet. Fur diese
Personen werden Berechtigungen auf den Systemen des D-CP eingerichtet, die auf jene einge-
schrankt sind, die diese Personen gemal ihrer Rolle bengtigen.

Die Rolle des D-CP-Verantwortlichen umfasst u.a. folgende Aufgaben und Verantwortlichkei-
ten:

e Leitung der Personalisierungsstelle
¢ Qualitats-, Sicherheits-, Personal-, Gebdude- und Zutrittsmanagement, Weisungsbefugnis
o Gewabhrleistung des sicheren und stérungsfreien Betriebs der Personalisierungsstelle

e Uberwachung der Produktion (auch zustandig bei nicht produzierbaren Karten) und der
anderen Rollen innerhalb des D-CP

e Feststellung von Schulungsbedarf und Veranlassen von Schulungen
e Planung und Uberwachung des Change-Managements
e Durchfuhrung der Rechnungsstellung

e Ausgabe der PIN-Briefe an Mitarbeiter.

Die Rolle des ISSO-CP (Sicherheitsbeauftragten) umfasst u.a. folgende Aufgaben und Verant-
wortlichkeiten:

e die Uberwachung und Kontrolle der Sicherheit der Geschéaftsprozesse sowie die Einhaltung
und Wirksamkeit der SicherheitsmalRnahmen des D-CP durch interne Audits,

e Fortschreibung des Sicherheitskonzeptes
e Erstellung von Sicherheitsleitlinien.
« Veranlassung und Durchfiihrung von Sicherheitsaudits und Penetrationstests.

» Initiierung von Schulungen und Sensibilisierungsmaf3nahmen.

Die Rolle des Sicherheitsadministrators-CP umfasst u.a. folgende Aufgaben und Verantwort-
lichkeiten:

e Umsetzung und Uberwachung der Beteiligung bei SicherheitsmaRnahmen,

e Uberwachung der ordnungsgeméaRen Ausfiihrung der einzelnen sicherheitsrelevanten
Tatigkeiten,

o Konfiguration und Betrieb der Authentisierungs- und Autorisierungsmechanismen (inklu-
sive der Vergabe von Passwortern) auf Basis des Berechtigungskonzeptes,
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e Uberpriifung der Vertrauenswiirdigkeit, Zuverlassigkeit und Sicherheit der eingesetzten
Systeme,

e Festlegung von Zutritts-, Zugangs- und Systemberechtigungen,

e Regelmalige Auswertung (mindestens wdchentlich) von Protokolldaten, um Ver-
letzungen der Sicherheitsvorgaben zu erkennen,

e Uberwachung der Schliisselerzeugung,

e Erstellung von Statusreports zur Sicherheit.

Die Rolle des Key-Managers-CP umfasst u.a. folgende Aufgaben und Verantwortlichkeiten:
e Schlisselerzeugung fur den D-CP,
e Freischalten/Starten des Schliisselmanagementsystems (zum Generieren, Importieren
und Exportieren von Schliisseln ) zusammen mit ISSO-CP und RA-Karten,
e Produktion der Systemkarten zusammen mit SAD-CP und gemeinsame Protokollierung,
e Ausgabe der Systemkarte an die Mitarbeiter.
Das Sicherheitskonzept und das Betriebshandbuch legen weitere Aufgaben und Verantwortlich-
keiten fest bzw. verfeinern hier aufgefiihrte Punkte. Viele der angefihrten Aufgaben dirfen nur
im Vier-Augen-Prinzip durchgefiihrt werden und werden vom Sicherheitsbeauftragten tiber-
wacht.
Die Rolle des Qualitatsmanager umfasst u.a. folgende Aufgaben und Verantwortlichkeiten:
e Planung und Dokumentation von qualitatssichernden MafRnahmen,
e Uberwachung, Koordination und Durchfiihrung von Qualitatskontrollen,

e Veranlassung von Nachproduktionen von Kontrollgeratkarten und PIN-Briefen.

Die Rolle des RA-Karteninhabers umfasst u.a. folgende Aufgaben und Verantwortlichkeiten:

e Beantragung, Abholung der RA-Chipkarte, des PIN-Briefs und des Datentragers mit einem
Schlissel Kmyc bei der DCA,

e Generieren, Importieren und Exportieren von Schlisseln,

¢ Einbringung und Bereitstellung des RA-CA-Zertifikats in bzw. flr das Schlisselsystem.

Die Rolle des Systemadministrator umfasst u.a folgende Aufgaben und Verantwortlichkeiten:

e Verantwortlich fir den reibungslosen Betrieb der Netzwerkkomponenten und der IT-
Systeme,
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e Administration und Wartung der Systeme der Personalisierung bei sicherheitsrelevanten
Aufgaben,

e Auswertung von System- und Event-Protokollen,
e Unterstltzung beim Wiederherstellen von Systemen und Einspielen von Datensicherungen.
Die dezidierten Rollenbeschreibungen sind im nicht-6ffentlichen Rollenkonzept von D-CA und D-

CP enthalten.

8.3.2 Rollentrennung

Rollen werden nicht von ein und derselben Person wahrgenommen, wenn in der folgenden
Tabelle ein Kreuz eingetragen ist:

DCP Verantwortlicher
ISSO

1
X

D-CP-Verantwortlicher

X X | Sicherheitsadministrator

ISSO

Sicherheitsadministrator

VXX |X | Key-Manager

X |X |X|x | RA-Karteninhaber

Key-Manager

VXX X || Qualitatsmanager

Qualitdtsmanager

X
1
1

RA-Karteninhaber

X X |x |x|x|x|x| Schlusselmanager
X X X XX X |x| Systemadninistrator

XX XXX [X
XXX | X | X
X |IX [ X
1

1
x
x
x

Systemadministrator

Tabelle 4: Rollentrennung

Diese Unvereinbarkeit von Rollen wird auch bei Wechsel von Rollen innerhalb des D-CP beach-
tet.

8.3.3 Identifizierung und Authentisierung

Gegenuber Hard- und Software erfolgt die Authentisierung mittels spezifischer Systemkarten mit
personlicher PIN.
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Die Systeme des D-CP befinden sich in besonders zutrittskontrollierten Bereichen des KBA.
Beim Zutritt zu diesen Bereichen werden die Personen durch Besitz eines Zugangsmoduls
authentisiert.

8.3.4 Anforderungen an das Personal

Die besonders vertrauenswirdigen Rollen werden nur durch Personen besetzt,

e bei denen es keine Zweifel hinsichtlich ihrer Vertrauenswirdigkeit, Integritat und Loyalitat
gibt,

o die Sicherheitshewusstsein in ihren bisherigen Aufgaben demonstriert haben,

e bei denen es keine Konflikte ihrer Rolle innerhalb des D-CP mit ihren tbrigen Aufgaben und
Verantwortlichkeiten gibt,

e von denen bisher nicht bekannt ist, dass sie in frilheren Anstellungen oder Dienstverhaltnis-
sen fahrlassig oder nachlassig gehandelt haben,

¢ die entsprechend ihrer Aufgaben ausreichend geschult worden sind,
e die deutsche Staatsbirger sind.

Der Verantwortliche fir den D-CP legt in der Stellenbeschreibung fur die zu besetzenden Rollen
des D-CP, die notwendige Qualifikation fest, die zur Ubernahme der Aufgaben und Verantwort-
lichkeiten notwendig sind.

8.3.5 Schulungen

Bevor das Personal seine Tatigkeit aufnehmen kann, wird es entsprechend seiner einzuneh-
menden Rolle geschult. Die Schulungen in Sicherheitsbelangen (z. B. Brandschutz) werden
mindestens einmal im Jahr durchgefiihrt. Bevor Anderungen an den Systemen in den Produktiv-
betrieb Ubergehen, wird das von den Anderungen betroffene Personal auf den neuen Systemen
geschult. Nach Sicherheitsvorfallen werden anlassbezogene Schulungen durchgefihrt, die dazu
beitragen, solche Vorfalle in Zukunft zu vermeiden.

Nach Veranderungen der gesetzlichen bzw. vertraglichen Rahmenbedingungen wird das Perso-
nal des D-CP themenbezogen geschult. Insbesondere wird das Personal von Anderungen der
D-MSA-Policy, dieser PS, des Sicherheitskonzepts und des Betriebshandbuchs unterrichtet und
gegebenenfalls geschult.
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8.4 Technische Sicherheitsmallhnahmen

8.4.1 Allgemeine technische Malihahmen

Es wird gewahrleistet, dass der Betrieb des D-CP sicher, korrekt und stérungsfrei erfolgt. Insbe-
sondere wird die Integritat der Systeme und Informationen gegen Viren, schadigende und nicht
autorisierte Software geschiuitzt. Sicherheitsrelevante Ereignisse werden dem Sicherheitsbeauf-
tragten (ISSO) und dem Verantwortlichen des D-CP vom Personal mitgeteilt und nach den im
Sicherheitskonzept und dem Betriebshandbuch beschriebenen Prozess verfahren.

Das Personalisierungssystem fiir die Kontrollgeratkarten wird so konfiguriert, dass eine zuver-
lassige in der D-MSA-Policy und diesem PS beschriebene Rollentrennung sichergestellt wird.
Né&heres ist hierzu im Rollenkonzept der jeweils aktuellen Version festgelegt.

Die Hardware-Sicherheits-Module, in denen die geheimen Schlissel des D-CP angewendet
werden, kbnnen nur im Vier- bzw. Sechs-Augen-Prinzip initialisiert werden.

Die Operatoren werden durch die Zutrittskontroll-Anlage Uber Besitz zuverlassig authentifiziert.
Es werden zuverldssige und sichere Systeme zum Betrieb des D-CP eingesetzt. Dartiber hinaus
werden Hardware-Sicherheitsmodule eingesetzt, die formale Zertifizierungen besitzen.

Der D-CP setzt vertrauenswurdige Systeme ein, die die installierte Software regelméRig auf
Manipulationen untersucht. Sicherheitssensitive Hardware wird gegen unbemerkte Manipulatio-
nen durch geeignet angebrachte Siegel geschiitzt. Die Ausgabe und Anbringung der Siegel wird
protokolliert. Die Unversehrtheit der Siegel wird regelmafig durch den Sicherheitsadministrator
Uberpruft.

Die geplanten Veradnderungen an den Systemen des D-CP werden zunéchst bei der Firma
Giesecke & Devrient getestet, dokumentiert, und dem Verantwortlichen des D-CP und dem
Sicherheitsbeauftragten zur Genehmigung vorgelegt. Jegliche Anderungen an operativen Sys-
temen einschlieRlich der Anderungen im Notfall werden sorgfaltig dokumentiert.

Die definierten Rollen werden auf sdmtlichen Systemen durch personenbezogene Benutzerkon-
ten umgesetzt, wobei die Rechte entsprechend der Rolle auf den einzelnen Systemen einge-
schrankt sind. Das Berechtigungskonzept und jede Anderung daran wird dokumentiert. Der
Sicherheitsbeauftragte genehmigt das Berechtigungskonzept bzw. die Anderungen, bevor diese
wirksam werden.

Der Kartenpersonalisierer verfiigt tber eine Standleitung zur D-CA. Diese Verbindung wird
durch eine sichere VPN-L6sung geschitzt. Das Netzwerk des KBA wird durch eine Firewall
geschutzt. Das Netzwerk des D-CP wird durch eine Firewall gegentiber dem KBA-Netz ge-
schutzt. Innerhalb des Netzwerks des D-CP gibt es eine weitere Firewall, die das Zertifizie-
rungssystem schutzt. Fir alle Netzwerksicherheitskomponenten werden Sicherheitsleitlinien
aufgestellt. Der Sicherheitsbeauftragte wird vor jeder Anderung der Sicherheitskonfiguration
informiert.

Zusatzlich werden samtliche an den D-CP Ubermittelten Antrége mit dem geheimen RA-
Schlussel der RA-Zertifikatsinhaber digital signiert. Die Webserver des D-CP unterstitzen SSL-
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Serverautentisierung und besitzen Webserver-Zertifikate des Zertifizierungsdienstleisters Tele-
sec.

8.5 Protokollierung sicherheitsrelevanter Ereignisse

8.5.1 Protokollierte Ereignisse

Sicherheitsrelevante Ereignisse werden mit der Angabe von Datum, Uhrzeit und gegebenenfalls
dem Namen des Verantwortlichen protokolliert. Dies betrifft:

¢ Einrichten und Schliel3en von Benutzerkonten,

e jegliche Transaktion auf den Systemen mit zusétzlicher Angabe von Transaktionstyp und
Informationen darlber, ob die Transaktion abgeschlossen wurde bzw. warum sie abgebro-
chen worden ist,

¢ Installation und Deinstallation von Software und Software-Updates,

e alle Datensicherungen,

e Starten und Herunterfahren von Systemen,

e Anderungen der Hard- und Softwarekonfiguration,

e Erstellen von Listen mit Protokolldaten,

e Erstellen von Listen mit archivierten Transaktionen.

Folgende Transaktionstypen werden insbesondere aufgezeichnet:
e Antrage der CIAs auf die Erzeugung einer Kontrollgeratkarte,

e Erzeugen von Schlisseln nach EU-Verordnung.

Die spezifischen Prozesse des D-CP erfordern zuséatzlich die Protokollierung folgender Ereignis-
se:

e Bestatigung des Erhalts der symmetrischen Schliissel nach EU-Verordnung,
e Bestatigung des Erhalts der RA-Chipkarten und zugehoriger PIN,

e Anderung der Betriebsdokumente (Konzepte, Anweisungen) des D-CP.
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8.5.2 Haufigkeit der Uberprifung von Protokolldaten

Die Protokolle des laufenden Betriebs des D-CP werden wdchentlich auf verdachtige Vorkomm-
nisse vom Systemadministrator und dem Sicherheitsadministrator untersucht.

Sicherheitsrelevante Protokolle, die sich aus den Ablaufprozessen des D-CP ergeben, werden
im Zuge der Revision auf verdachtige Vorkommnisse und Manipulationen untersucht.

8.5.3 Aufbewahrungszeitraum fur Protokolldaten

Die Protokolldaten werden mindestens 7 Jahre aufbewahrt. Sicherheitsrelevante Protokolldatei-
en werden mindestens 10 Jahre aufbewabhrt. Dies betrifft insbesondere das Schliisselmanage-
ment der Signaturschliissel des D-CP und die Herausgabe der symmetrischen Schliissel hach
der EU-Verordnung.

8.5.4 Schutz der Protokolldaten

Die Eintrage in den Protokolldateien enthalten die Systemzeit. Protokolldateien werden auf den
Systemen erstellt und elektronisch aufbewahrt. Nur der Systemadministrator und der Sicher-
heitsadministrator kbnnen auf Protokolldaten zugreifen. Die Protokolldateien werden digital
signiert, sodass sie vor Modifikation geschutzt sind.

Die Protokolldateien werden monatlich vom Systemadministrator und dem Sicherheitsadminist-
rator Uberpruft und konsolidiert.

8.5.5 Sicherung der Protokolldaten
Die konsolidierten Protokolldaten werden in der Betriebsstétte des D-CP elektronisch gespei-
chert. Eine Kopie wird im Sicherheitsbereich auRerhalb des Betriebsortes archiviert.

Die Protokolldaten werden so verwahrt, dass sie wahrend ihrer Aufbewahrungsfrist von Berech-
tigten eingesehen werden kénnen. Das bedeutet insbesondere, dass entsprechende Lesegeréte
und Auswertungstools zur Verfiigung stehen. Die zur Nachprifung der digitalen Signaturen
erforderlichen Zertifikate werden mit den Protokolldaten aufbewahrt.

Die Protokolldaten werden vor nicht autorisierten Zugang geschiitzt. Die Anwesenheit des Ar-
chivars ist beim Zugriff auf die Protokolldaten erforderlich.

8.5.6 Protokollierungssystem

Die Protokolldateien werden auf den jeweiligen Systemen an ihrem Standort erzeugt.
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8.6 Archivierung

8.6.1 Archivierte Daten

Es werden alle fiir die Nachvollziehbarkeit der Herstellung von Kontrollgeratkarten benétigten
Daten archiviert. Dazu gehoren insbesondere die Protokolldaten, Revisionsberichte und alle
derzeit und in der Vergangenheit implementierten D-MSA Policies und PS's.

8.6.2 Aufbewahrungsfristen fir Archive

Archivierte Daten werden fir mindestens sieben Jahre aufbewahrt.

Die Sicherungskopien von Systemen werden mindestens so lange aufbewabhrt, wie sie fir die
Wiederherstellung ausgefallener Systemkomponenten im Anwendungszeitraum bendtigt wer-
den. Die Verfugbarkeit der Datensicherung ist in der Anlage 1 des internen Betriebskonzeptes
beschrieben.

Die Protokolldaten werden sechs Jahre aufbewahrt.

8.6.3 Zugang zu Archivdaten und Prifung von Archivdaten

Die Archivdaten werden im Safe des Sicherheitsbereiches auRerhalb des Betriebsortes ver-
wahrt, wobei der Zugriff nur dazu Berechtigten gestattet ist. Die Zugangs- und Zugriffskontrollen
gestatten nur zwei Berechtigten gleichzeitig den Zutritt zum Archiv, wobei immer ein Archivar
anwesend sein muss.

Einzelne Transaktionsdaten werden nur an Berechtigte auf Antrag herausgegeben. Der An-
tragsteller stellt dazu einen schriftlichen Antrag mit der Angabe von Griinden.

Die Berechtigung wird Uberpruft, wobei neben der EU-Verordnung auch die Datenschutzbe-
stimmungen hinzugezogen werden. Handelt der Antragsteller nicht im eigenen Namen wird
zusatzlich die Vollmacht des Berechtigten geprift. Mindestens muss der Antragsteller bzw.
derjenige, den er vertritt, in die Transaktion involviert sein, deren archivierte Daten er einsehen
mochte.

Die notwendige Dokumentation, dass der D-CP in Ubereinstimmung mit diesem PS steht, wird
auf Antrag zur Verfligung gestellt.

Vor technischen Veranderungen sind die Archive auf Lesbarkeit auf dem neuen System zu
Uberprifen. Ist eine Lesbarkeit mit dem neuen System /der neuen Software nicht gegeben.
werden die Archivdaten migriert. Nach der Ubertragung der Daten werden diese erneut digital
signiert. Ist sichergestellt, dass alle Daten eines bestimmten Archivs in neue Formate bzw. auf
neue Systeme Ubertragen worden sind, werden die urspriinglichen Archive geléscht.

Bei einer kurzzeitigen Unterbrechung des Betriebs bzw. Suspendierung des D-CP werden die
Archive durch das KBA weitergefiihrt. Bei Einstellung des Betriebs oder langer anhaltenden
Betriebsstille bzw. Suspendierung des D-CP werden die Archive an die D-MSA oder einen von

Version Version 1.0 Seite 30
Stand: 14.07.2010




KBA
Common Practice Statement /
P-001-03 EG-Kontrollgeréat des D-CP @

der D-MSA autorisierten Betreiber Ubergeben. Davon werden die Vertragspartner des DCP
unterrichtet.

8.7 Notfallplanung
Der D-CP erstellt ein Notfallkonzept, indem folgende Ereignisse berucksichtigt werden:

e Totaler Verlust bzw. erhebliche Einschrankung der Betriebsstétte des D-CP.

8.7.1 Korrumption von Hardware, Software und Daten

Werden Fehler oder Manipulationen an Hardware, Software oder Daten entdeckt, die Auswir-
kungen auf die Sicherheit des Zertifizierungssystems haben kdnnten, so werden die betroffenen
Komponenten umgehend aus dem Betrieb genommen. Der Sicherheitsbeauftragte und der
Verantwortliche des D-CP werden informiert. Zusammen mit dem zustandigen Personal werden
die entsprechenden Komponenten ersetzt bzw. MalRnahmen ergriffen, um den zuletzt als sicher
eingeschéatzten Zustand wieder zu erreichen (z. B. Einspielen von Datensicherungen). Die so
wiederhergestellten Systeme werden einer Sicherheitstiberprifung unterzogen und gegebenen-
falls getestet.

Wurden fehlerhafte oder falsche Zertifikate ausgestellt, wird die D-MSA bzw. die D-CIA zeitnah
unterrichtet. Betroffene Vertragspartner des D-CP werden umgehend informiert.

Sobald die festgestellten Mangel beseitigt sind, wird der Betrieb des D-CP wieder aufgenom-
men.

8.7.2 Totaler Verlust bzw. erhebliche Einschrankung der Betriebsstatte des D-CP

Ist die Sicherheit der Betriebsstatte des D-CP erheblich gefahrdet, so werden umgehend Malf3-
nahmen zum Schutze ergriffen. Diese Entscheidungen trifft der Verantwortliche des D-CP mit
dem Sicherheitsbeauftragten im Katastrophenfall.

Wird die Betriebsstatte des D-CP total oder erheblich zerstért, wird im Rahmen des Notfallkon-
zepts des KBA der Betrieb in einem Ausweichrechenzentrum aufgenommen. In diesem Fall
werden die Systeme entsprechend der an einem sicheren Ort verwahrten Dokumentation wieder
aufgebaut und die Systeme mit Hilfe der entsprechenden Sicherheitskopien wiederhergestellt.

8.7.3 Notfallvorsorge

Die Notfallvorsorge des D-CP umfasst die sichere Aufbewahrung folgender Informationen an
einem sicheren Ort, der in ausreichender Entfernung von der Betriebsstatte des D-CP liegt:

e Sicherungskopien von digitalen Schlisseln (Signaturschlissel und symmetrische Schlussel
nach EU-Verordnung, Signaturschliissel der RA-CA) in einem Safe,

¢ Sicherungskopien der aktuellen Systemdokumentation,

e Sicherungskopien zur Wiederherstellung der Systeme,
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e Hardware, die nicht zeithah wiederbeschafft werden kann.

8.8 Infrastrukturelle Sicherheit

Der Zugang zu den Raumen und technischen Komponenten des D-CP (Hardware, Software,
Hardware-Sicherheitsmodule, Safes, Datentragerschranke) wird an die entsprechenden Berech-
tigungen geknipft, welche die einzelnen Personen im Rahmen ihrer Rolle wahrnehmen muissen.
Diese Berechtigungen werden auf Antrag vom Leiter des D-CP vergeben. Der Zutritt zu den
Sicherheitsbereichen wird protokolliert.

8.8.1 Zutrittskontrolle, Einbruchmeldeanlage und Videotberwachung

Die Zutrittskontrollen sind dem angestrebtem Sicherheitsniveau fiir einzelne Bereiche (Scha-
lenmodell) angepasst. Die Zutritte werden protokolliert und sind somit jederzeit nachvollziehbar.
Besucher werden in ein Besucherbuch eingetragen. Zusatzlich wurden Einbruchmeldeanlagen
und Videouberwachungsanlagen installiert.

Die ubrigen Bereiche des D-CP sind gegen unbefugten Zutritt geschitzt. Hier erhalten nur sol-
che Personen eine Zutrittsberechtigung, die zur Wahrnehmung ihrer jeweiligen Aufgaben diese
Bereiche betreten missen. Personal, das nur gelegentlich Aufgaben in diesem Bereich wahr-
nimmt, wird aus diesem Anlass von einem Mitarbeiter standig begleitet und bei Ausfiihrung
seiner Tatigkeiten Uberwacht.

8.8.2 Stromversorgung

Der D-CP ist an die USV-Komponenten des KBA angeschlossen. Diese sind angemessen di-
mensioniert. Insbesondere wird die Versorgung der Zutrittskontrollanlage, der Einbruchmeldean-
lage und der Videoaufzeichnungsanlage sichergestellt.

8.8.3 Klimaanlage

Der D-CP nutzt die Klimaanlage im Sicherheitsbereich des KBA. Fur eine ausreichende Abfiih-
rung der Warme der IT-Systeme wird gesorgt. Ein Eindringen unberechtigter Personen lber die
Laftungsrohre der Klimaanlage wird ausgeschlossen.

8.8.4 Schutz gegen Wasserschaden

Das Eindringen von Wasser in die IT-Systeme des D-CP wird weitgehend ausgeschlossen. Im
Hochsicherheitsbereich wird sich im Bodenbereich ansammelndes Wasser durch Detektoren an
die Stérungsmeldeanlage tbermittelt. Die IT-Systeme sind so aufgestellt, dass sie Uber ausrei-
chend Bodenfreiheit verfliigen. Die Hausmeisterei stellt Mittel bereit, um eingedrungenes Wasser
abzuleiten.
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8.8.5 Schutz gegen Feuer

Alle Raumlichkeiten des D-CP verflgen Uber eine geeignete Brandmeldeanlage (Detektoren
und Melder), die im Brandfall Polizei und Feuerwehr alarmieren. Es stehen ausreichend geeig-
nete Feuerldscher zur Verfiigung. Der Hochsicherheitsbereich der D-CA verfiigt tiber eine
Loschanlage.

8.8.6 Safes

Der Ort an dem die zweiten Sicherungskopien ausgelagert werden, verfugt tber ausreichend
sichere Safes, die jeweils in gesicherten Raumen aufgestellt sind. Die Safes enthalten Schliel3-
facher, die eine dedizierte Vergabe der Zugriffsberechtigungen gestatten. Die Safes sind zur
Aufbewahrung kryptografischer Hardware-Sicherheitsmodule und von Datensicherungen be-
sonders geeignet.

9 Einstellen des Betriebes des D-CP

9.1 Endglltige Einstellung des Betriebs einer D-CP in Deutschland
Die endgiltige Einstellung des Betriebs des D-CP in der Bundesrepublik Deutschland erfolgt
unter der Verantwortung der D-MSA, die dazu die Anweisung erteilt.

Der D-CP informiert alle ihre Vertragspartner 3 Monate vor dem Einstellen des Betriebs, soweit
sie von der Einstellung betroffen sind. Durch die D-MSA wird eine entsprechende Mitteilung im
Bundesanzeiger veroffentlicht.

9.2 Ubergabe des Betriebs an eine andere Organisation

Die Ubergabe des Betriebs des D-CP an einen neuen Betreiber wird im Bundesanzeiger verof-
fentlicht. Die Vertragspartner des D-CP werden 3 Monate vor dem Wechsel des Betreibers von
des D-CP informiert, insofern sie von der Anderung betroffen sind.

10 Audit

10.1 Externe Audits

Sie finden mindestens einmal jéhrlich statt, um zu priifen, ob der D-CP in Ubereinstimmung mit
der D-MSA-Policy und diesem PS betrieben wird. Die Verantwortung liegt beim Leiter des D-CP.
10.1.1 Gegenstand des externen Audits

Prifgegenstand ist das Festellen des Grades der Ubereinstimmung des Betriebes des D-CP mit
der D-MSA-Policy und diesem PS.
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10.1.2 Person des externen Auditors

Die D-MSA hat den Leiter der Zertifizierungsstelle fir QM-Systeme des KBA (ZSQ) am
24.08.2004 mit der Durchfiihrung regelmaRiger Sicherheitsiberprifungen beauftragt.
10.1.3 Handlungen nach unzureichendem Ergebnis

Nach unzureichendem Ergebnis eines Audits wird nach den Vorgaben der D-MSA ein Plan
erarbeitet, wie der D-CP den Betrieb wieder in Ubereinstimmung mit der D-MSA Policy und
diesem PS fuhrt. Der Sicherheitsbeauftragte erarbeitet konkrete MaBhahmen und stimmt diese
mit der D-MSA ab. Mit der Umsetzung der Maf3nahmen wird unmittelbar nach der Zustimmung
durch den Verantwortlichen des D-CP begonnen. Sind die festgestellten Mangel behoben, so
wird die D-MSA unmittelbar dartber informiert.

10.1.4 Bekanntgabe von Ergebnissen

Ergebnisse von Audits werden durch den D-CP an Dritte nicht bekannt gegeben. Entsprechende
Begehren werden an die D-MSA verwiesen. Gemal} den Bestimmungen der ERCA-Policy wird
das Gesamtergebnis des Audits der ERCA durch die D-MSA (bermittelt.

10.2 Interne Audits
Interne Audits finden mehrmals jahrlich statt, um einzelne Arbeitsablaufe zu prufen.

10.2.1 Gegenstand des Audits

Prifgegenstand ist das Feststellen der Einhaltung der Vorgaben der D-MSA-Policy, dieses PS,
des Betriebshandbuchs, des Sicherheitskonzeptes des D-CP und des Rollenkonzeptes.

10.2.2 Person des internen Auditors

Vom externen Auditor wurde der ISSO als interner Auditor bestimmt.

10.2.3 Handlungen nach unzureichendem Ergebnis

Nach unzureichendem Ergebnis eines internen Audits werden in Abstimmung mit dem Leiter
des D-CP Losungen zur Behebung der festgestellten Mangel erarbeitet.

10.2.4 Bekanntgabe von Ergebnissen

Ergebnisse von internen Audits werden nur dem D-CP und dem externen Auditor Ubermittelt.
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11 Anderungsprozeduren

11.1 Anderungen ohne gesonderte Mitteilungen

Editorische und typografische Anderungen sowie notwendige Aktualisierungen von Ansprech-
partnern und Adressdaten werden ohne gesonderte Mitteilung vorgenommen.

11.2 Anderungen mit gesonderter Mitteilung

Beabsichtigte Anderungen dieser PS werden der D-MSA und den betroffenen Parteien mindes-
tens 90 Tage vor Wirksamwerden nachvollziehbar mitgeteilt. Sind die Auswirkungen fir die
beteiligten Parteien nur vom geringen Ausmalf3, so werden die D-MSA und die betroffenen Par-
teien mindestens 30 Tage vor Wirksamwerden tber die beabsichtigten Anderungen nachvoll-
ziehbar informiert.

Die betroffenen Parteien werden aufgefordert sich innerhalb von 15 Tagen nach Eingang der
Mitteilung zu aufZern.

Geht umgekehrt bei der D-CP eine Anderungsmitteilung hinsichtlich der CA Policy oder der PS
der D-CA ein, wird der Sicherheitsbeauftragte sich zeitnah mit den Auswirkungen der Anderun-
gen auf den Betrieb des D-CP befassen. Nach Abstimmung mit dem Verantwortlichen des D-CP
wird ein schriftlicher Kommentar rechtzeitig formuliert und versendet, sodass die Frist von 15
Tagen eingehalten wird. Insbesondere wird untersucht, ob Anderungen an diesem PS vorge-
nommen werden mussen.

Werden beabsichtigte Anderungen nach Kommentaren revidiert, so werden die endgliltigen
Anderungen 30 Tage vor Wirksamwerden der D-MSA und den betroffenen Parteien mitgeteilt.

11.3 Einholen der Genehmigung

Der Verantwortliche des D-CP holt die Genehmigung der D-MSA ein, wenn diese zur Anderung
dieses PS notwendig ist.
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12 Ubereinstimmung mit der D-MSA-Policy

Die Anforderungen fur das D-CP-Practice-Statement sind in der D-MSA-Policy in Abschnitt 4
beschrieben. Die nachstehende Tabelle stellt die Verbindung zwischen den in der D-MSA-Policy
formulierten Anforderungen und den Anforderungen des D-CP-Practice-Statement dar.

Nr. Referenz D- Anforderung Referenz D-CP-PS
MSA Policy
3[r3.1] Aufgaben und Verpflichtungen 1.4.1  Organisatorische Struktur
3.1[r3.4] Aufgaben und Verpflichtungen des D-CP 2.1 Pflichten des DC-P
3.1[r3.2] Aufgaben und Verpflichtungen der D-CA 2.2.1  Pflichten der DC-A
3.1[r3.5] Aufgaben und Verpflichtungen der Karteninha- | 2.2.5  Pflichten von Karteninhabern
ber/Antragsteller
3.1[r3.6] Aufgaben und Verpflichtungen der Hersteller 2.2.3  Pflichten der Hersteller von Fahrzeugeinheiten
von Fahrzeugeinheiten
3.1[r3.6] Aufgaben und Verpflichtungen der Hersteller 2.2.4  Pflichten der Hersteller von Weg-/Geschwin-
von Weg-/Geschwindigkeitsgebern digkeitsgebern
7.3[r7.9] Der D-CP stellt innerhalb ihres Einflussbereichs | 3.2.1  Berechtigung zur Antragstellung
sicher, dass die jeweiligen privaten Schliissel
ausschlieBlich zum Zwecke ihrer Bestimmung
gemaf der VO(EG) 2135/98 genutzt werden
kdnnen.
4 [r4.3] Das PS muss darlegen, wie die D-CP ihren 2.1 Pflichten des DC-P
Informationspflichten nachkommt. 4.1.1Pflichten des Kartenpersonalisierer
5 Schlissel fir Karten
8 Sicherheitsmanagement
8.2 Risikomanagement
8.3 Personelle SicherheitsmafRnahmen
8.3.2 Rollentrennung
8.4 Technische MaRnahmen
8.5 Protokollierung sicherheitsrelevanter Ereignisse
10. Audit
11.2 Anderungen mit gesonderten Mitteilungen
4 [r4.4] Im PS muss ein Audit beschrieben sein, 2.1 Pflichten des DC-P
welches sicherstellt, dass das PS stets dem 10 Audit
aktuellen Stand der Gesetzgebung, der Technik
und den aktuellen Gegebenheiten bei dem D-
CP und ihren externen Dienstleistern entspricht.
4 [r4.5] Die D-CP legt der D-MSA ihr PS zur Genehmi- | 2.1 Pflichten des DC-P
gung vor. 11.3 Einholen der Genehmigung
8.3[r8.8] Die Giiltigkeitsdauer der von der D-CA ausge- | 6.2 Glltigkeitsdauer der ausgestellten Zertifikate
stellten Zertifikate soll die maximale Verwen-
dungsdauer der zugehdrigen Karten bzw.
Gerate nicht Uberschreiten. Zertifikate fur:
Fahrerkarten sollen nicht langer als 5 Jahre,
Werkstattkarten nicht langer als 1 Jahr,
Kontrollkarten nicht langer als 5 Jahre,
Unternehmenskarten nicht langer als 5 Jahre
gerechnet vom Zeitpunkt des Beginns der
Giiltigkeit der jeweiligen Karte.
9.2 [r9.5] Die D-CP stellt sicher, dass nur zuverlassiges 8.3.4Anforderungen an das Personal
und ausreichend qualifiziertes Personal mit den
erforderlichen Tatigkeiten betraut wird. Dies gilt
auch fur das Personal bei externen Auftrag-
nehmern.
9.2 [r9.6] Die fur die Tatigkeit des D-CP eingesetzten IT- | 8.3.3 Identifizierung und Authentisierung

Systeme mussen so betrieben werden, dass
maogliche Schadigungen durch Viren und
anderen schadhaften Code weitestgehend
verhindert sowie die méglichen Folgen von

8.4.1 Allgemeine technische Maflnahmen
8.8.1 Zutrittskontrolle, Einbruchmeldeanlage und
Videoiiberwachung
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Nr.

Referenz D-
MSA Policy

Anforderung

Referenz D-CP-PS

Schéaden und Stérungen minimiert werden.

Die Systeme mussen uber wirksame Zugangs-
kontrollen verfiigen und insbesondere die in
dieser Policy und den zugehdrigen Sicherheits-
und Betriebskonzepten beschriebenen Rollen-
konzepte wirksam implementieren.

9.2 [r9.10]

Alle sicherheitsrelevanten Aktionen und
Prozesse auf den fur die Tatigkeit des D-CP
relevanten IT-Systemen sind so zu protokollie-
ren, dass sich der zugehdrige Zeitpunkt und die
entsprechenden Personen mit hinreichender
Sicherheit nachvollziehen lasst. Dazu gehdren
zumindest:

das Einrichten von Benutzerbereichen (Ac-
counts),

alle Transaktions-Anforderungen (Account des
Anfordernden, Typ, Status (erfolgreich/nicht
erfolgreich), Grinde fiir das Fehlschlagen, ...),
Software-Installationen und -Updates,
Hardware-Modifikationen,

Herunterfahren und Neustarts des Systems,
Zugriff auf Audits und Archive.

8.5.1 Protokollierte Ereignisse

9.2 [r9.11]

Die Protokolle sind gegen Veranderung und
unberechtigten Zugriff zu schiitzen. Sie sollen
regelmanRig und anlassbezogen ausgewertet
und analysiert werden.

8.5.2 Haufigkeit der Uberpriifung von Protokolldaten
8.5.4 Schutz der Protokolldaten

8.5.5 Sicherung der Protokolldaten

8.6.1 Archivierte Daten

9.2[19.12]

Die Protokolldaten sollen fiir mindestens 7
Jahre so aufgehoben werden, dass eine
Auswertung wéhrend dieser Zeitspanne
jederzeit moglich ist.

8.6.2 Aufbewahrungsfristen fiir Archive

9.2[r9.13]

Die D-CP erstellt einen Notfallplan, in den das
Verhalten bei schwerwiegenden Notféllen
festgelegt ist.

8.7 Notfallplanung

9.2 [r9.14]

Die D-CP gewabhrleistet einen ausreichenden
infrastrukturellen und physischen Schutz ihrer
Daten und IT-Systeme. Dieser umfasst insbe-
sondere einen ausreichenden Zutrittsschutz fir
sicherheitsrelevante Bereiche.

8.6.3 Zugang zu Archivdaten und Priifung von Archiv-
daten

9.3 [r9.15] bis
[r9.21]

Durch die Einrichtung von Rollenkonzepten soll
verhindert werden, dass einzelne Personen
Sicherheitsvorkehrungen des D-CP umgehen.
Hierzu werden den einzelnen Rollen jeweils
beschrankte Rechte und Pflichten zugewiesen.
Die genaue Ausgestaltung hangt von den
konkreten Ablaufen bei dem D-CP ab und bleibt
dem Betriebskonzept des D-CP vorbehalten.
Folgende Rollen sind aber mindestens vorzu-
sehen:

D-CP-Verantwortlicher

Key-Manager (KM)

Qualitatsmanager

RA-Karteninhaber

Sicherheitsadministrator

System-Administrator (SysA)
IT-Sicherheitsbeauftragter (ISSO)

Jede dieser Rollen ist mit mindestens einer
Person zu besetzen; mindestens ein Vertreter
ist zu benennen. Keine Person darf gleichzeitig
mehr als eine dieser Rollen wahrnehmen.

Die Inhaber dieser Rollen sind von den IT-
Systemen des D-CP zuverlassig zu authentifi-
zieren.

8.3.1 Rollen mit besonderem Vertrauen
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id

der D-CP-Verantwortlichkeit. Daftir muss die D-
MSA eine neue D-CP benennen.

Nr. Referenz D- Anforderung Referenz D-CP-PS
MSA Policy
10.1 [r10.1] Die D-MSA entscheidet iber eine Verlegung

9.2 Ubergabe des Betriebes an eine andere
Organisation

Tabelle 5: Ubereinstimmung mit der D-MSA-Policy
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12 Glossar

Abkilrzung Erkléarung

CP-Policy Policy fur das Digitale Tachographensystem der Bundesrepublik
Deutschland

D-CA Die TZertifizierungsstelle der Bundesrepublik Deutschland fiir das
digitale Kontrollgerat gemaR der TEU-Verordnung.

D-CIA Ausgabestellen flr Tachografenkarten, Register beim KBA

Digitale Signatur

Verfahren zur Sicherung der Unverfalschtheit (Integritat) und zum
Herkunftsnachweis (Authentizitat) eines elektronischen Dokuments
mittels Anwendung der asymmetrischen Kryptographie.

D-MSA

Die fiir die Umsetzung der TEU-Richtlinie in der Bundesrepublik
Deutschland verantwortliche Stelle (Bundesministerium fur Ver-
kehr, Bau- und Stadtentwicklung).

Nach internationalem Sprachgebrauch (MSA = member state
authority)

ERCA

Die européische TZertifizierungsstelle fir den elektronischen Kon-
trollgerét geméar der TEU-Verordnung.

EU-Verordnung

Verordnung (EU) 2135/98

Fingerabdruck, digitaler

In der asymmetrischen Kryptographie der geheime Teil eines
Schliisselpaars. Dieser dient hier zur Erzeugung einer Tdigitalen
Signatur.

(s. auch TOffentlicher Schliissel)

ISSO

Information System Security Officer (Sicherheitsbeauftragter)

Kartenpersonalisierer

Stelle, die asymmetrische Schliisselpaare und die gemaR TEU-
Verordnung zugehdérigen Zertifikate auf die in der TEU-Verordnung
definierten Fahrer-, Werkstatt-, Kontroll- und Unternehmenskarten
aufbringt.

Kartenpersonalisierer
D-CP

Stelle, die in der Bundesrepublik Deutschland, Karten fir das Kon-
trollgeratsystem nach EU-Verordnung personalisiert.

Personalisierung

Auch: logische P. Einbringung von geheimen Schlisseln und den
zugehdrigen Zertifikaten in Kontrollgeratekarten und Fahrzeugein-
heiten.

Diese ist zu unterscheiden von der optischen P. einer Karte, bei der
Namen, Fotos u. a. auf den Kartenkdrper aufgebracht wird.

PS

Practice Statement

RA

Registration Authority ist eine Registrierungsstelle, die Zertifikats-
antrage und hier auch Antrage auf Verschlisselung von Daten fur
Weg-/Geschwindigkeitsgeber an die Zertifizierungsstelle stellt.

Root-Policy (ERCA-
Policy)

,Digital Tachograph System - European Root Policy” Version 2.0
erstellt vom JRC in Ispra
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RSA Spezielles Verfahren der asymmetrischen Kryptographie. Gemarf
Anlage 11 des Anhangs | (B) der EU-Verordnung wird im elektroni-
schen Kontrollgerat das RSA-Verfahren zur Erstellung Tdigitaler
Signaturen eingesetzt.

SSL Secure Socket Layer (SSL) ist ein Verfahren, mit denen TCP/IP-

Verbindungen verschlisselt werden kdnnen. Zuséatzlich ist die
Authentisierung der Kommunikationspartner moglich.
System zur Kommunikation der D-CA mit ihren Vertragspartnern

Zertifizierungsstelle

Stelle, die ein TZertifikat ausstellt. Im Kontext der EU-Verordnung
existieren die Europaische Zertifizierungsstelle (TERCA) und die
Zertifizierungsstellen der Mitgliedsstaaten, die die fur ihre Tétigkeit
benétigten Zertifikate von der TERCA erhalten.

Zertifizierungssystem

Kernsystem der D-CA, auf dem Zertifikate erzeugt und Daten fir
Weg-/Geschwindigkeitsgeber verschliisselt werden.

Tabelle 6: Glossar
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