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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

1 Einleitung

Dieses Dokument ergénzt die Festlegungen der Regeln fir die Benennung/Anerkennung von
Technischen Diensten (Kategorien A, B, D). Es ist insofern mitgeltend zu den Benennungsregeln
des KBA und damit fur alle in diesem Scope tatigen vom KBA benannten Technischen Dienste
(TD) verbindlich?.

Das Dokument wird entsprechend eventueller Hinweise der zustandigen UN- bzw. EU-Gremien
und vorliegender Erfahrungen nach Konsultation des Arbeitskreises Technik (AK-T) bzw. seiner
Arbeitsgruppe Cybersecurity (CS) Uberarbeitet. Die jeweils aktuelle Fassung wird im Technik-
Portal der KBA-Homepage veréffentlicht

Das jeweils aktuelle Interpretation Document der UNECE zu UN-Regelungen ist zu beachten.

Das KBA kann Ausnahmen genehmigen. Entsprechende Antrége sind nach Moglichkeit
rechtzeitig im Vorfeld zu stellen.

2 Verantwortlichkeiten

Das KBA
- benennt die TD nach seinen Benennungsregeln und diesem Dokument

- stellt das in den UN-R geforderte Zertifikat auf der Grundlage der Auditberichte und
sonstigen Informationen aus, setzt dieses ggf. aus oder entzieht es

- erteilt die Typgenehmigung

- organisiert den Erfahrungsaustausch zwischen allen interessierten Parteien mit dem Ziel der
Weiterentwicklung des Verfahrens

- ist zustandig fur die Kommunikation mit den entsprechenden UN- und (EU-)-Gremien.

Der im jeweiligen Scope benannte TD

- fuhrt grundsatzlich die Prifungen des Genehmigungsobjekts und des CSMS/SUMS durch.
Das KBA kann zusatzliche Prifungen nach eigenem Ermessen durchfiihren.

- Leitet die relevante Information des Herstellers an das KBA weiter

Im weiteren als Benennungsregeln bezeichnet
2 Einzig verbindlich ist die deutsche Fassung. Ubersetzungen dienen nur zur Information.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

Der Uberprufte Hersteller®
- gewahrt den erforderlichen Zutritt und Zugriff auf Informationen
o dem TD fur die Dauer eines Uberwachungszeitraums von 3 Jahren

o dem KBA sowie dessen Beauftragten fur die Dauer der Giiltigkeit von Zertifikat
und/oder Typgenehmigung

- stellt dem TD die im Rahmen der Bewertung erforderlichen Informationen, Dokumente und
Aufzeichnungen (s. insbesondere Abschnitt B 2.3) zur Verfiigung (eine gesonderte
Ubermittlung an das KBA ist entbehrlich, sofern dies nicht im Einzelfall ausdriicklich verlangt
wird und unmittelbaren Einfluss auf die Gultigkeit von Zertifikat der Typgenehmigung haben
konnte).

3 Erlauterungen zu Begriffen
Abweichung: unzureichende Erfillung einer Anforderung

Anforderung: Erfordernis oder Erwartung, das oder die festgelegt, Ublicherweise vorausgesetzt
oder verpflichtend ist (EN 1SO 9000; auch die dortigen Anmerkungen sind zu beachten)

Audit: Systematischer, unabhéngiger und dokumentierter Prozess zur Erlangung von
Nachweisen und deren objektiver Auswertung, um zu ermitteln inwieweit Auditkriterien erflllt
werden (vgl. EN ISO 9000). Im Anwendungsbereich der Benennung durch das KBA wird dieser
Begriff gleichbedeutend mit Begutachtung Assessment u. A. verwendet.

Empfehlung:si ehe Erkl2rung zu Asol |l tef

Funktionspriufung: Prifung, ob die vom Hersteller spezifizierten Sicherheitsmalinahmen ihr
Ziel erreichen (z. B. Prifung eines gesicherten Kommunikationsprotokolls auf seine Eignung fur
ein Softwareupdate) (s. auch Anlage 2)

Prozessfahigkeit: Fahigkeit eines Prozesses, die von den Vorgabedokumenten und vom
Hersteller definierten Ziele mit ausreichender Wahrscheinlichkeit zu erreichen

Re-Audit: Audit zum Zweck des Erlangens eines Folgezertifikats fir denselben Scope, das
unmittelbar an die Giltigkeit des vorigen Zertifikats anschlief3t. Das Audit ist im Regelfall
wahrend der Laufzeit des vorigen Zertifikats durchzufihren. Sofern zwischen Ablauf der
Zertifikatsgultigkeit und Beginn des Audits mehr als 90 Tage vergangen sind, ist die Auditzeit
wie fur ein Erstaudit zu berechnen.

Sicherheitsprifung: Aktiver Versuch des Prifenden, Sicherheitsvorkehrungen zu umgehen
(z. B. Penetration-Tests) (s. auch Anlage 2)

3 im weiteren als Hersteller bezeichnet
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

Stufe-1-Audit: Audit mit folgenden Zielen:

- Bewertung der Bereitschaft zum Hauptaudit

- Bewertung der dokumentierten Information

- Ermittlung der standortspezifischen Bedingungen

- Sammeln von Informationen zum Geltungsbereich des CSMS/SUMS

- Prazisierung der Planung des Hautaudits, Ermittlung der notwendigen Ressourcen fur das
Hauptaudit

Details vgl. EN ISO/IEC 17021-1

Voraudit: Fakultative Bestandsaufnahme und Unterlagenprifung vor Ort, durch die mogliche
Schwachstellen in den Unterlagen und der Implementierung des Systems friihzeitig erkannt
werden kénnen. Es ist vergleichbar mit einer Generalprobe, aber in der Regel weniger
umfangreich als das Hauptaudit.

Witnessing: Bewertung der Leistung von prifenden/auditierenden Personen durch das KBA
oder eine von diesem beauftragte Stelle. Der Bewertende nimmt in der Regel keinen direkten
Einfluss auf die Tatigkeit des/der Prifenden/Auditierenden.

In diesem Dokument bezeichnet:
- Amussifi, Asollfi, Aes istiAd oder 2hnliche Formuli
- Asolltefi: ei ne an e Eikhaltong deeAnfdrtieguhgercderkB-Regelung r
oder Benennungsregeln. Ein TD kann mindestens gleichwertige Optionen anwenden,
vorausgesetzt, dies kann gegeniiber dem KBA nachgewiesen werden.
- Akanni: eine M°glichkeit (Option zur Umsetzung

Abkurzungen:

AFK Anforderungskatalog

CS(MS) Cybersecurity (Managementsystem)

ISMS Informationssicherheitsmanagementsystem

KBA Kraftfahrt-Bundesamt

MINT Mathematik, Informatik, Naturwissenschaft, Technik

QM Qualitaitsmanagement

RASIC Verantwortlicher, Entscheider, Unterstiitzender, zu Informierender,
zu Beteiligender (Responsible, Accountable, Supportive, Informed, Consulted)

SuU Softwareupdate

TD Technischer Dienst

TGV Typgenehmigungsverfahren

UN-R UNECE-Regelung

USB Unterschriftsberechtigter
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

Teil A Benennung des Technischen Dienstes

Al Allgemeines

Die Benennung fir die Prifung im Scope CS/SU erfolgt auf Antrag in den Kategorien
A, B und/oder D.

Sie erfolgt in einem neuen Prufgebiet 14 und vergré3ert somit die Stichprobe bei
Uberwachungsmaflnahmen.

14 I nformati onstechnologie/l K¢gnstliche 1 nt
14-01 Cybersecurity/Softwareupdate (Produktprifung)

14-01-01 UN-R 155

14-01-02 UN-R 156

14-10 Prifung von Managementsystemen im Prifgebiet

14-10-01 UN-R 155

14-10-02 UN-R 156

Technische Dienste kénnen nur dann fir Prifungen zu CS und/oder SU benannt werden, wenn

sie gleichzeitig auch fir die Prifung von Gesamtfahrzeugen im Scope des jeweiligen CS/SU-
Rechtsaktes benannt sind bzw. wenn sie enge Bezi
benannten TD nachweisen kdnnen (s. Nr. A 2).

Die Benennung fur ein CSMS/SUMS kann nur erfolgen, wenn der Technische Dienst auch fir
damit in Verbindung stehende Produktprifungen benannt ist. So ist z. B. die Benennung nach
14-01-01 Voraussetzung fur eine Benennung nach 14-10-01.

A2 Anforderungen an die Dokumentation des QM-Systems

Erforderliche QM-Dokumente bzw. Ergdnzungen in vorhandenen QM-Dokumenten des TD:
- Verfahren zur Prifung entsprechend UN-R 155/156
- Anforderungen an beteiligtes Personal

- Festlegungen zum Umgang mit vertraulicher Information (insbesondere mit CS/SU-
relevanter Information

- bei Notwendigkeit: dokumentierte Interpretation von Forderungen der UN-R und des KBA

Entsprechende Informationen sind auf Verlangen in angemessenem Umfang auch dem Kunden
zuganglich zu machen.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

A3 Anforderungen an das Personal

Es gelten die Anforderungen der Benennungsregeln mit folgender Auspragung bzw. folgenden
Zusatzen.

Grundsatzlich ist der Unterschriftsberechtigte (USB) sowohl fir die Produkt- als auch fur die
Managementsystemprufung in die Erfahrungskategorie 4 (s. Benennungsregeln) eingestuft.
Die Berufserfahrung sollte nicht langer als 5 Jahre zuriickliegen.

Das KBA kann auf Antrag Ausnahmen gewahren, behalt sich in diesen Féllen aber ein
intensives Witnessing vor.

A 3.1 Personal fur Produktprifungen

Anforderungen an eine(n) USB

- Akademischer Abschluss entsprechend Benennungsregeln (relevant sind insbesondere
MINT-Studiengénge, die zumindest in Teilen Kenntnisse zum jeweiligen Einsatzgebiet
vermitteln)

- ausgepragte Kenntnisse zu Prifungen entsprechend UN-R 155/156 im Sinne von
Abschnitt B 3 (z. B. Penetration-, Fuzz-, Side-Channel-, Funktions-Tests)

- Kenntnisse zum Gesamtfahrzeug in Anlehnung an die relevanten Ausbildungsinhalte des
KBA-Rahmenlehrplans fir USB Gesamtfahrzeug (Ausbildung in einem TD mit Benennung
zur Prifung von Gesamtfahrzeugen)

- Kenntnisse und Fertigkeiten in der Anwendung von (Automotive-) Methoden zur
Risikoanalyse

- Kenntnisse und Fertigkeiten zur Auditierung von Managementsystemen in der
Automobilindustrie (mdglichst auch CSMS/SUMS)

A 3.2 Personal fir Prifung des Managementsystems

Anforderungen an eine(n) USB

- Akademischer Abschluss entsprechend Benennungsregeln (relevant sind insbesondere
MINT-Studiengénge, die zumindest in Teilen Kenntnisse zum jeweiligen Einsatzgebiet
vermitteln)

- Expertenkompetenz gemaf3 ISO/IEC 27001 mit Schwerpunkt Cybersecurity in der
Automobilindustrie, ISO 26262 mit Schwerpunkt Cybersecurity oder entsprechend
mindestens gleichwertiger Anforderungen

- erfolgreich abgeschlossene Ausbildung als Auditor(in) von Managementsystemen
(vergleichbar EOQ)

- mindestens 1 Jahr (3 Audits) Erfahrung als Auditor(in) in der Automobilindustrie

- Kenntnisse und Fertigkeiten in der Anwendung von (Automotive-) Methoden zur
Risikoanalyse

- Kenntnisse zum Gesamtfahrzeug in Bezug auf das Zusammenwirken der Systeme und
Komponenten.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

ImUbrigengel t en die AAnforderungen an Mitarbeiter ei
Auditierung eines CSMS gemal der UN-R 155 und 156Ai  Ardage 1).

Sofern die Anforderungen nach A 3.1 bzw. A 3.2 nicht erflllt werden, wird Folgendes akzeptiert:

- der/die USB selbst hat Erfahrungen in der Auswahl, Durchfiihrung/Beaufsichtigung und
Bewertung der relevanten Prufverfahren tber mindestens ein Jahr (die Mitarbeit in
entsprechenden Gremien wird angerechnet) und

- der/die USB hat Grundkenntnisse Uber das Zusammenwirken und das Risikopotenzial von
Systemen und Bauteilen in einem Gesamtfahrzeug nachgewiesen. Der Nachweis wurde
gegen¢gber dem Leiter eines TD AGesamtfahrzeugh
beauftragten USB und

- der/die USB wird fuir den noch fehlenden Teil von Kenntnissen/Fertigkeiten von
entsprechenden Fachexperten untersttitzt.

- Kenntnisse zum jeweiligen Einsatzgebiet kdnnen auch nach dem Studium erworben
werden.

A 3.3 Aufrechterhaltung der Kompetenz

Die USB fir Produktprifungen und die USB flr Prifung des Managementsystems, alle in
diesem Scope eingesetzten Auditoren/Auditorinnen sowie Fachexperten/Fachexpertinnen
nehmen mindestens einmal pro Jahr an einem Erfahrungsaustausch zur Anwendung der
UN-R 155/156 teil. Mindestens einmal in 3 Jahren sind dabei auch die Erfahrungen im
eigenen TD auszutauschen. Der Erfahrungsaustausch kann im Zusammenhang mit dem
sonstigen Erfahrungsaustausch des TD durchgefiihrt werden, muss sich aber fiir einen durch
den Leiter des TD festzulegenden zeitlichen Anteil mit der Problematik der
Auditierung/Typprifung im Rahmen von CS/SU befassen.

Es ist anzustreben, dass sie bei vorhandenen Auftragen mindestens einmal pro Jahr an
entsprechenden Audits teilnehmen (die USB/Produkt und die Auditteamleiter/-leiterinnen auch
an der Planung und Durchfiihrung von Produktpriifungen sowie an der jahrlichen
Unterlagenprifung).

Das KBA und der Leiter/die Leiterin des TD kdnnen weitergehende Festlegungen treffen.

Der Leiter/die Leiterin des TD dokumentiert die Anforderungen an das gesamte involvierte
Personal in seinem/ihnrem QM-System.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

A4 Verfahren der Benennung
A 4.1 Allgemeines

Das KBA kann flr die Begutachtungen Fachexperten/-expertinnen hinzuziehen. Die Namen
und auf Anfrage die Arbeitsstellen der Fachexperten werden dem TD mitgeteilt. Begutachter/
Begutachterinnen sowie Fachexperten/-innen durfen bei ausreichender Begriindung im
Einzelfall vom TD abgelehnt werden.

A 4.2 Erstbenennung im Prifgebiet

Die Entscheidung tber die Benennung im jeweiligen Prifumfang erfolgt im Ergebnis einer
Geschaéftsstellenbegutachtung und einer Withess-Begutachtung. Sie kann nach der
Geschéftsstellenbegutachtung unter dem Vorbehalt einer erfolgreichen Witness-Begutachtung
erfolgen. Uber den Umfang von MaRBnahmen bei Nachtragen im Prufgebiet 14 entscheidet das
KBA nach eigenem Ermessen.

Akkreditierungen fur Prifungen nach UN-R 155/156 bzw. ISO 21434 und ggf. sonstige
Akkreditierungen werden angemessen bertcksichtigt und kénnen zur Verkirzung der
Begutachtung fuhren.

A 4.3 Uberwachung

Die Uberwachung im Prufgebiet 14 erfolgt entsprechend den allgemeinen Benennungsregeln.
Bei einer Benennung im Prifumfang 14-10 erfolgt erganzend mindestens 1 Witness-
Begutachtung im Laufe eines Uberwachungszeitraums (2,5 Jahre), sofern entsprechende

Auftrége vorliegen. Der TD informiert das KBA zu diesem Zweck mindestens 4 Wochen vor
jedem derartigen Audit.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

Teil B Prufungen durch den TD im Rahmen des TGV

B1 Allgemeines

Ziel der Prifungen ist es nachzuweisen, dass

- das installierte System angemessen, wirksam und effektiv ist, insbesondere die installierten
Prozesse ausreichend fahig sind?, die von den UN-R und dem Hersteller festgelegten Ziele
und Funktionen umzusetzen,

- kein erhebliches Risiko fir Sicherheit, Umwelt und Gesundheit im Rahmen des Scopes der
UN-R 155/156 besteht,

- die vom Hersteller bereitgestellte Information verifiziert wurde,

- der Hersteller die von ihm dokumentierten Mal3nahmen zufriedenstellend umgesetzt hat.

Es wird vom Hersteller erwartet, dass er Risiko- und sonstige Analysen sowie Malinahmen/
Produkte nach den anerkannten Regeln der Technik entwickelt und umsetzt. Sofern er davon
abweicht, hat er dies zu begrinden. Der TD bewertet in diesem Fall die Angemessenheit und
vermerkt dies im Bericht. Dies bezieht sich insbesondere auf kryptografische Methoden.

Sofern in Ermangelung der Vollkompetenz des/der USB Fachexperten/-expertinnen
hinzugezogen worden sind, unterschreiben diese im internen Vorgang des TD fir die Richtigkeit
der jeweiligen Teilergebnisse, flr die ihre Expertise genutzt wurde.

In diesem Fall darf die Bewertung desjenigen/derjenigen, der/die den Pruf-/Auditbericht
unterschreibt grundséatzlich nicht besser sein, als die der jeweils erforderlichen Fachexperten.
Ausnahmen von dieser Regel sind im Bericht oder im Anschreiben an das KBA mit
Darstellung der abweichenden Meinungen zu begriinden.

KBA und TD lagern Dokumente und Daten des Herstellers nur im absolut notwendigen Umfang
und nur fur die erforderliche Zeit in ausreichend geschutzter Form. Aufbewahrungsfristen
werden, sofern nicht in diesem Dokument anders geregelt, in den KBA-Empfehlungen fir
Aufbewahrungsfristen festgelegt. TD und KBA sind berechtigt, die Daten und Dokumente, die
im Zusammenhang mit dem TGV gespeichert/gelagert werden, bei berechtigtem Interesse an
Dritte herauszugeben, sofern der Hersteller nichts anderes festgelegt hat. Der TD informiert den
Hersteller vor der beabsichtigten Herausgabe. Eine derartige Herausgabe wird dokumentiert.

4 Ein mathematisch-statistischer Nachweis wird nicht gefordert.
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Anwendung der Benennungsregeln fur TD zu Prifungen im Rahmen des
KBA-Typgenehmigungsverfahrens nach den UN-Regelungen 155/156

B2 Auditierung und sonstige Bewertung des CS- und SU-Managementsystems
(CSMS/SUMS)

B 2.1 Allgemeines

Grundsatzlich erteilt das KBA Zertifikate fir CSMS und SUMS gemal UN-R 155/156 nur
Herstellern von Gesamtfahrzeugen im Geltungsbereich der jeweiligen UN-R. Sofern andere
Hersteller eine Auditierung zum Zweck der Erteilung eines solchen Zertifikats beantragen, wird
dringend empfohlen, vor Annahme des Auftrags das KBA zu konsultieren.

Je Hersteller ist grundsatzlich immer das gesamte relevante Managementsystem zu auditieren
und zu bewerten.

Sofern in diesem Dokument nichts anderes bestimmt ist, wird empfohlen, die grundséatzlichen
Anforderungen der ISO/IEC 27006 in Anwendung auf die UN-R 155/156 anzuwenden.

Die TD ubermitteln der KBA-Benennungsstelle neben den unter Nr. B 3 genannten Berichten
Informationen Uber alle ihnen bekanntgewordenen und fir die Typgenehmigung nach UN-R 155/
156 relevanten Fakten.

B 2.2 Umfang und Art der Erstpriifung und Uberwachung

Vor der erstmaligen Entscheidung tber das Zertifikat und im Folgenden zumindest aller 3 Jahre
(Re-Audit) (sofern der Genehmigungsinhaber am Fortbestand der Typgenehmigung interessiert
ist) ist ein Vor-Ort-Audit (Hauptaudit) durchzufiihren. Danach erfolgt im Abstand von jeweils

12 + 1 Monaten zumindest eine Unterlagenprufung.

Sofern der TD oder das KBA das aus gegebenem Anlass fir erforderlich halt, kbnnen weitere
Vor-Ort-Audits (z. B. Stufe 1-Audits, Nachaudits, anlassbezogene Audits) sowie
Unterlagenprifungen durchgefiihrt werden. Mehr als ein Voraudit je Erst- oder
Erweiterungsantrag fur das Zertifikat wird als Beratung angesehen und ist daher unzulassig.

Zwischen den Audits wertet der TD alle Informationen mit Bezug zum Zertifikat aus, die ihm zur
Kenntnis gelangen. Der Hersteller wird vom Technischen Dienst verpflichtet, alle relevanten
Informationen zur Verfigung zu stellen. Der TD leitet daraus ggf. erforderliche zusétzliche
UberwachungsmaRnahmen ab und informiert das KBA im Fall einer wesentlichen Bedeutung
fur den Fortbestand des Zertifikats oder der Genehmigung.

B 2.3  Unterlagenprifung

B 2.3.1 Allgemeines

Dokumente und Aufzeichnungen missen geeignet sein, die Fahigkeit der relevanten Prozesse
beim Hersteller sicherzustellen und nachzuweisen.

Hersteller, TD und KBA verstandigen sich zu geeigneten Kommunikationswegen. Die
Unterlagenprifung kann ggf. auch vor Ort stattfinden. In diesem Fall ist die Unterlagenprifung
(aulRer Teile der Risikoanalyse) hdochstens zu einem Drittel auf die Vor-Ort-Zeit entsprechend
B 2.4 anzurechnen.
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