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1 Einleitung

Dieses Dokument ergénzt die Festlegungen der Regeln fir die Benennung/Anerkennung von
Technischen Diensten (Kategorien A, B, D). Es ist insofern mitgeltend zu den Benennungsregeln
des KBA und damit fur alle in diesem Scope tatigen vom KBA benannten Technischen Dienste
(TD) verbindlich?.

Das Dokument wird entsprechend eventueller Hinweise der zustandigen UN- bzw. EU-Gremien
und vorliegender Erfahrungen nach Konsultation des Arbeitskreises Technik (AK-T) bzw. seiner
Arbeitsgruppe Cybersecurity (CS) Uberarbeitet. Die jeweils aktuelle Fassung wird im Technik-
Portal der KBA-Homepage veréffentlicht

Das jeweils aktuelle Interpretation Document der UNECE zu UN-Regelungen ist zu beachten.

Das KBA kann Ausnahmen genehmigen. Entsprechende Antrége sind nach Moglichkeit
rechtzeitig im Vorfeld zu stellen.

2 Verantwortlichkeiten

Das KBA
- benennt die TD nach seinen Benennungsregeln und diesem Dokument

- stellt das in den UN-R geforderte Zertifikat auf der Grundlage der Auditberichte und
sonstigen Informationen aus, setzt dieses ggf. aus oder entzieht es

- erteilt die Typgenehmigung

- organisiert den Erfahrungsaustausch zwischen allen interessierten Parteien mit dem Ziel der
Weiterentwicklung des Verfahrens

- ist zustandig fur die Kommunikation mit den entsprechenden UN- und (EU-)-Gremien.

Der im jeweiligen Scope benannte TD

- fuhrt grundsatzlich die Prifungen des Genehmigungsobjekts und des CSMS/SUMS durch.
Das KBA kann zusatzliche Prifungen nach eigenem Ermessen durchfiihren.

- Leitet die relevante Information des Herstellers an das KBA weiter

Im weiteren als Benennungsregeln bezeichnet
2 Einzig verbindlich ist die deutsche Fassung. Ubersetzungen dienen nur zur Information.
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Der Uberprufte Hersteller®
- gewahrt den erforderlichen Zutritt und Zugriff auf Informationen
o dem TD fur die Dauer eines Uberwachungszeitraums von 3 Jahren

o dem KBA sowie dessen Beauftragten fur die Dauer der Giiltigkeit von Zertifikat
und/oder Typgenehmigung

- stellt dem TD die im Rahmen der Bewertung erforderlichen Informationen, Dokumente und
Aufzeichnungen (s. insbesondere Abschnitt B 2.3) zur Verfiigung (eine gesonderte
Ubermittlung an das KBA ist entbehrlich, sofern dies nicht im Einzelfall ausdriicklich verlangt
wird und unmittelbaren Einfluss auf die Gultigkeit von Zertifikat der Typgenehmigung haben
konnte).

3 Erlauterungen zu Begriffen
Abweichung: unzureichende Erfillung einer Anforderung

Anforderung: Erfordernis oder Erwartung, das oder die festgelegt, Ublicherweise vorausgesetzt
oder verpflichtend ist (EN 1SO 9000; auch die dortigen Anmerkungen sind zu beachten)

Audit: Systematischer, unabhéngiger und dokumentierter Prozess zur Erlangung von
Nachweisen und deren objektiver Auswertung, um zu ermitteln inwieweit Auditkriterien erflllt
werden (vgl. EN ISO 9000). Im Anwendungsbereich der Benennung durch das KBA wird dieser
Begriff gleichbedeutend mit Begutachtung Assessment u. A. verwendet.

Empfehlung:si ehe Erkl2rung zu Asol |l tef

Funktionspriufung: Prifung, ob die vom Hersteller spezifizierten Sicherheitsmalinahmen ihr
Ziel erreichen (z. B. Prifung eines gesicherten Kommunikationsprotokolls auf seine Eignung fur
ein Softwareupdate) (s. auch Anlage 2)

Prozessfahigkeit: Fahigkeit eines Prozesses, die von den Vorgabedokumenten und vom
Hersteller definierten Ziele mit ausreichender Wahrscheinlichkeit zu erreichen

Re-Audit: Audit zum Zweck des Erlangens eines Folgezertifikats fir denselben Scope, das
unmittelbar an die Giltigkeit des vorigen Zertifikats anschlief3t. Das Audit ist im Regelfall
wahrend der Laufzeit des vorigen Zertifikats durchzufihren. Sofern zwischen Ablauf der
Zertifikatsgultigkeit und Beginn des Audits mehr als 90 Tage vergangen sind, ist die Auditzeit
wie fur ein Erstaudit zu berechnen.

Sicherheitsprifung: Aktiver Versuch des Prifenden, Sicherheitsvorkehrungen zu umgehen
(z. B. Penetration-Tests) (s. auch Anlage 2)

3 im weiteren als Hersteller bezeichnet
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Stufe-1-Audit: Audit mit folgenden Zielen:

- Bewertung der Bereitschaft zum Hauptaudit

- Bewertung der dokumentierten Information

- Ermittlung der standortspezifischen Bedingungen

- Sammeln von Informationen zum Geltungsbereich des CSMS/SUMS

- Prazisierung der Planung des Hautaudits, Ermittlung der notwendigen Ressourcen fur das
Hauptaudit

Details vgl. EN ISO/IEC 17021-1

Voraudit: Fakultative Bestandsaufnahme und Unterlagenprifung vor Ort, durch die mogliche
Schwachstellen in den Unterlagen und der Implementierung des Systems friihzeitig erkannt
werden kénnen. Es ist vergleichbar mit einer Generalprobe, aber in der Regel weniger
umfangreich als das Hauptaudit.

Witnessing: Bewertung der Leistung von prifenden/auditierenden Personen durch das KBA
oder eine von diesem beauftragte Stelle. Der Bewertende nimmt in der Regel keinen direkten
Einfluss auf die Tatigkeit des/der Prifenden/Auditierenden.

In diesem Dokument bezeichnet:
- Amussifi, Asollfi, Aes istiAd oder 2hnliche Formuli
- Asolltefi: ei ne an e Eikhaltong deeAnfdrtieguhgercderkB-Regelung r
oder Benennungsregeln. Ein TD kann mindestens gleichwertige Optionen anwenden,
vorausgesetzt, dies kann gegeniiber dem KBA nachgewiesen werden.
- Akanni: eine M°glichkeit (Option zur Umsetzung

Abkurzungen:

AFK Anforderungskatalog

CS(MS) Cybersecurity (Managementsystem)

ISMS Informationssicherheitsmanagementsystem

KBA Kraftfahrt-Bundesamt

MINT Mathematik, Informatik, Naturwissenschaft, Technik

QM Qualitaitsmanagement

RASIC Verantwortlicher, Entscheider, Unterstiitzender, zu Informierender,
zu Beteiligender (Responsible, Accountable, Supportive, Informed, Consulted)

SuU Softwareupdate

TD Technischer Dienst

TGV Typgenehmigungsverfahren

UN-R UNECE-Regelung

USB Unterschriftsberechtigter
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