KBA

Checkliste Risikoanalyse

% nach UN-R 155 Anhang 5

Reg.-Nr. Nr

Begutachtungsdatum Datum

Begutachter(in) Name

ok ‘ nok | nz/nb/Kommentar

Back-end-server in Bezug auf Fz im Feld

Angriff auf das Fz

unberechtigter Zugriff auf Daten

Angriff auf Back-end-server

Angriff auf Kommunikationskanal zwischen Back-end-server und Fz

Verlust von Fz-bezogenen Daten (Identifikation, Steuerung, ...)

Verfalschung von Fz-bezogenen Daten (ldentifikation, Steuerung, ...)

Oigoa|oio
Oigoa|oio

Kommunikation mit dem Fz

Manipulation von Daten fiir das Fz

Manipulation, Léschen, sonstige Veranderung von Daten im Fz

Manipulation durch nicht vertrauenswiirdige Quellen

Manipulation durch Abfangen von Daten

Manipulation durch Zugriff auf sensible Daten

Manipulation der Fz-Funktionen

Manipulation durch Zugriff unautorisierten Nutzer

Manipulation durch Schadsoftware

Manipulation durch Nachrichtenempfang

Manipulation durch Nachrichtenibertragung im Fz

O|g|ioo|o|o|g|ojg|o
Og|ojg|ojojg|ojo|g

Update des Fz

— Zugriff durch ,over the air“ Softwareaktualisierung O O
— Zugriff durch lokale Softwareaktualisierung O O
— Zugriff durch manipulierte Aktualisierungssoftware O O
— Zugriff durch Verhinderung kritischer Softwareaktualisierungen O O
Zugriff durch unbeabsichtigte Handlungen

— Zugriff durch unbeabsichtigtes Laden von Malware O O
— Zugriff durch Nichteinhaltung der Sicherheitsverfahren O O

Externe Konnektivitdt und Verbindungen

Manipulation von Funktionen zur Fernsteuerung des Fz

Manipulation der Fahrzeugtelematik

Manipulation durch wireless Systeme

Zugriff durch manipulierte Applikationen

Zugriff iber externe Schnittstellen (z.B. USB, OBD)

O|o|oig|o
ogjojg|g

Fahrzeugdaten/-code

Zugriff auf personenbezogene Daten und Software

Manipulation personen- und fahrzeugbezogener Daten (ldentitatsdiebstahl,
Veranderung von Fahrzeugparametern)

ojd

Léschen von personen- oder fahrzeugbezogenen Daten

Implementierung von Schadsoftware (neue Software)

Implementierung manipulativer Schadsoftware (Uberschreibt Software)

Stérung von Funktionen

Manipulation von Fahrzeugparametern

g|igo|oa|op o (g
Ooog|o

Potentielle Schwachstellen

Ungeeignete kryptographische Verschlisselung

Verwendung veralteter kryptographische Verschliisselung

O|d

Hardware oder Software, die einen Angriff zulassen

O
o|g|d
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ok | nok | nz/nb/Kommentar
— Softwarefehler durch unzureichende Tests oder schlechtes Programmieren O O
— Zugriff durch Internet-Schnittstellen O O
— Zugriff durch andere Netzwerkschnittstellen O O
— Unbeabsichtigte Datenibertragung (z.B. PKW Verkauf, O O
Mietfahrzeugwechsel)
— Manipulation durch zusatzliche Hardware O O
— Manipulation durch Austausch von Hardware O O
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