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Anleitung fur den Import von TLS-Clientzertifikaten

1 Einleitung

Das Kraftfahrt-Bundesamt stellt Giber den Server portal.kba.doi-de.net das
Zentrale Verkehrs-Informations-System (ZEVIS) bereit, mit dem Abfragen der Register

des Amtes durchgefihrt und Mitteilungen an die Register gesendet werden kénnen.

Fur den Zugriff Gber das NdB-VN (vormals DOI-Netz) werden TLS-Clientzertifikate ge-
nutzt.

Diese werden bei dem Zugriff auf die Dialoganwendungen des Kraftfahrt-Bundesamtes
auf dem PC installiert.

Beim Zugriff von Verfahrenssoftware auf die Webservices des Amtes wird diese i. d. R.

auf Application Servern installiert.

Die folgende Anleitung beschreibt die notwendigen Schritte zum Import der TLS-Client-
Zertifikate in verschiedene Browser unter Windows 10 und 11 fir den Zugriff auf die
Dialoganwendungen von ZEVIS. Unter Windows 7 und 8 kann der Import geringfligig

abweichen.

Nicht beschrieben ist der Import der TLS-Clientzertifikate in Application Server und
Verfahrenssoftware. Diesbezigliche Informationen erhalten Sie aus der Dokumentation

oder direkt beim Hersteller Ihrer Verfahrenssoftware.

Der Import der Client-Zertifikate auf LINUX-Systeme ist ebenfalls nicht beschrieben.
Der Import in den Browser Firefox ist nach aktueller Kenntnis auf einem LINUX-Derivat
vergleichbar mit dem beschriebenen Import bei Firefox unter Windows.

Vor dem Import der Datei miissen die P12-Datei und das Passwort fir den Import vor-
liegen.
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2 Import der TLS-Zertifikate in den Windows Zertifikatsspeicher -schnellere
Variante ohne Uberpriufung (fir die Browser Chrome und Opera)

Die Browser Google Chrome und Opera nutzen fir die Speicherung der Zertifikate den

Windows-Zertifikatsspeicher. Daher ist das Vorgehen bei diesen Browsern gleich.

2.1 Doppelklick auf die Ubermittelte P12-Datei

Bitte fuhren Sie einen Doppelklick auf die vom KBA Ubermittelte P12-Datei aus.

Im folgenden Fenster belassen Sie bitte die Auswahl auf ,Aktueller Benutzer” und klicken Sie
auf ,Weiter*.
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2.2 Doppelklick auf die Ubermittelte P12-Datei

Beim nachsten Fenster klicken Sie bitte auf ,\Weiter“.
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2.3 Eingabe des Passworts

Das Passwort fur den Import wird in der Regel per Briefpost an den Leiter der IT der
beantragenden Behdrde versandt. Dieses Passwort wird beim Kraftfahrt-Bundes-
amt nicht gespeichert, daher verwahren Sie den Passwortbrief sorgféltig.

Ist das Import-Passwort verloren gegangen, wenden Sie sich bitte an die

Anwenderbetreuung des Kraftfahrt-Bundesamtes.

Die Option , Schliissel als exportierbar markieren* sollte aus Sicherheitsgriinden

nicht ausgewahlt werden.

Die Option ,,Hohe Sicherheit flr den privaten Schlissel aktivieren“ sollte ebenfalls
nicht aktiviert werden, da in diesem Fall bei jedem Zugriff das Importpasswort er-

neut eingegeben werden muss.
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2.4 Zertifikatsspeicher auswahlen.

Beim néachsten Fenster belassen Sie die Auswahl bitte auf ,Zertifikatsspeicher automatisch aus-
wahlen* und klicken Sie bitte auf ,Weiter*.
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2.5 ...und Fertigstellen
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2.6 Bestatigen des Imports des Root-Zertifikats

Bei dem Import des Root-Zertifikats werden Sie zur Sicherheit zusatzlich
aufgefordert, den Fingerprint des Root-Zertifikats zu Uberprufen.

Der Fingerprint des Root-Zertifikats ist

0d85 600b 7706 70ce 4elf 486e fcf4 9b97 b5c3 0d6b

Bitte priifen sie den Fingerprint und driicken Sie bei Ubereinstimmung auf , JA*

Haben Sie bei der Auswahl des Zertifikatsspeichers nicht ,automatisch auswahlen”
gewahlt, erfolgt diese Abfrage nicht. In diesen Féllen werden die Zertifikate , ca-
kba“ und , SSL-Client2016" in den Zertifikatsspeicher , Eigene Zertifikate" impor-
tiert. Das Zertifikat , ca-kba" muss in diesem Fall anschliel3end per Drag and Drop in
den Bereich ,Vertrauenswirdige Stammzertifizierungsstellen/Zertifikate* und das
Zertifikat ,, SSL-Client2016" in den Bereich , Zwischenzertifizierungsstellen* ver-

schoben werden.
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2.7 Bestatigen der Bestatigungsmeldung.
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3 Import der TLS-Zertifikate in den Windows Zertifikatsspeicher -Variante mit
Uberpriufungsmaoglichkeit (fir die Browser Chrome und Opera)

Die Browser Google Chrome und Opera nutzen fir die Speicherung der Zertifikate den

Windows-Zertifikatsspeicher. Daher ist das Vorgehen bei beiden Browsern gleich.

3.1 Offnen des Zertifikatsmanagers durch Driicken der Windows-Taste und Eingabe der
Zeichenfolge , certmgr.msc*
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3.2 Starten des Import-Assistenten

Sie kénnen den Import-Assistenten Uber einen Rechtsklick auf ,Eigene Zertifikate* — ,Alle
Aufgaben® — , Importieren” oder nach einem Klick auf ,Eigene Zertifikate* — ,Aktion“ — ,Alle
Aufgaben” — Importieren” starten.
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3.3 Startbildschirm
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3.4 Im néachsten Dialogfeld ist die vom KBA lbersandte P12-Datei auszuwaéahlen.

Ggf. werden bei einem Klick auf Durchsuchen nur Zertifikate (*.cer, *.crt) angezeigt.
In diesem Fall muss zunachst das Feld iiber ,Offnen“ auf , Privater Informations-

austausch (PFX/P12)* umgestellt werden.

Ixjﬂg-zemﬁkat [*.cer*.crt) 7‘ IEF‘rivaterInformationsaustauscﬁ v‘

I Offnen |v‘ I Abbrechen ‘ [ Offnen |"’l I Abbrechen ‘
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3.5 Eingabe des Passworts fir den Import

Das Passwort fur den Import wird in der Regel per Briefpost an den Leiter der IT der

beantragenden Behdtrde versandt.

Dieses Passwort wird beim Kraftfahrt-Bundesamt nicht gespeichert, daher verwah-
ren Sie den Passwortbrief sorgfaltig.
Ist das Import-Passwort verloren gegangen, wenden Sie sich bitte an die

Anwenderbetreuung des Kraftfahrt-Bundesamtes.

Die Option , Schlissel als exportierbar markieren* sollte aus Sicherheitsgriinden

nicht ausgewahlt werden.

Die Option ,,Hohe Sicherheit flr den privaten Schlissel aktivieren“ sollte ebenfalls
nicht aktiviert werden, da in diesem Fall bei jedem Zugriff das Importpasswort er-

neut eingegeben werden muss.
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3.6 Zertifikatsspeicher auswahlen.

Der Zertifikatsspeicher kann i. d. R. automatisch ausgewahlt werden.

Sollte das Zertifikat allerdings anschlie3end nicht unter ,Eigene Zertifikate" — , Zer-
tifikate" angezeigt werden, sollte bei diesem Schritt als Zertifikatsspeicher ,Eigene

Zertifikate" ausgewahlt werden.

3.7 Einstellungen uberprifen und Fertig stellen.
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3.8 Bestétigen des Imports des Root-Zertifikats

Bei dem Import des Root-Zertifikats werden Sie zur Sicherheit zusatzlich
aufgefordert, den Fingerprint des Root-Zertifikats zu Uberprufen.

Der Fingerprint des Root-Zertifikats ist

0d85 600b 7706 70ce 4elf 486e fcf4 9b97 b5c3 0d6b

Bitte priifen sie den Fingerprint und driicken Sie bei Ubereinstimmung auf , JA*

Haben Sie bei der Auswahl des Zertifikatsspeichers nicht ,automatisch auswahlen”
gewahlt, erfolgt diese Abfrage nicht. In diesen Féllen werden die Zertifikate , ca-
kba“ und , SSL-Client2016" in den Zertifikatsspeicher , Eigene Zertifikate" impor-
tiert. Das Zertifikat , ca-kba" muss in diesem Fall anschliel3end per Drag and Drop in
den Bereich ,Vertrauenswirdige Stammzertifizierungsstellen/Zertifikate* und das
Zertifikat ,, SSL-Client2016" in den Bereich ,, Zwischenzertifizierungsstellen* ver-

schoben werden.
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3.9 Bestatigen der Bestatigungsmeldung.

3.10 Uberprufen

Bitte schlieRen Sie nach dem Import den Zertifikatsmanager und starten Sie ihn erneut.

Unter ,Eigene Zertifikate" — ,Zertifikate” sollte nun das importierte Zertifikat aufgefiihrt werden.
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Unter ,Vertrauenswuirdige Stammzertifizierungsstellen* — ,Zertifikate* sollte nun das Zertifikat
.ca-kba" aufgefihrt werden.
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Unter ,Zwischenzertifizierungsstellen“ — , Zertifikate" sollte nun das Zertifikat ,SSL-Client2016"
oder ,SSL-Client2022“ aufgefihrt werden.
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4 Import der Clientzertifikate in Mozilla Firefox

4.1 Starten der Firefox-Zertifikatsverwaltung unter ,Einstellungen® —, Datenschutz und

Sicherheit” — , Zertifikate" — , Zertifikate anzeigen*

4.2 In der Firefox Zertifikatsverwaltung wéhlen Sie die Registerkarte , Ihre Zertifikate"

aus und klicken Sie auf , Importieren”.

Zertifikatverwaltung X
Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Giiltig bis 2=
Importieren...
0K

4
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4.3 Wahlen Sie die vom KBA Ubersandte P12-Datei aus

4.4 Geben Sie das vom KBA Ubermittelte Passwort ein.

; ® Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

Abbrechen

Das Passwort fur den Import wird in der Regel per Briefpost an den Leiter der IT der

beantragenden Behdrde versandt.

4.5 Uberpriifen Sie unter , lhre Zertifikate*, ob das Zertifikat importiert wurde.

Zertifikatverwaltung X
lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-mModul Seriennummer Giltig bis 2=
~ Kraftfahrt-Bundesamt
12345280122 das Software-Sicherheitsmodul 1C:32
Alle sichern... Importieren...
OK

A

Der Name des Zertifikats entspricht dabei im Regelfall dem Dateinamen der impor-

tierten Datei und ist ebenfalls auf dem Passwortbrief zu finden.
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4.6 Uberprifen Sie unter ,Zertifizierungsstellen®, ob die Zertifikate , ca-kba“ und
»SSL-Client2016" oder , SSL-Client2022“ importiert wurden.

Zertifikatverwaltung

lhre Zertifikate Authentifizierungs-Entscheidungen Persaonen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul

~ Kraftfahrt-Bundesamt

ca-kha das Software-Sicherheitsmodul

SSL-Client2016 das Software-Sicherheitsmodul
~ Krajowa lzba Rozliczeniowa 5.4,

SZAFIR ROCT CAZ Builtin Object Token

~ Microsec Ltd.
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5  Zugriff
Nach der Installation der Client-Zertifikate kann ein Testzugriff auf das ZEVIS-Portal stattfinden.

Bitte rufen Sie dafiir im Browser https://portal.kba.doi-de.net/ auf.

Sie werden daraufhin aufgefordert, das entsprechende Client-Zertifikat auszuwahlen und zu be-
statigen.

Z. B. in Google Chrome und Opera

z. B. im Mozilla Firefox
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6 Probleme

Schlagt der Zugriff fehl, fihren Sie bitte zunachst ein Update ihres Browsers durch.
Altere Browser bieten noch keine Unterstiitzung fur TLS 1.2 und sind daher nicht in der Lage

die geforderte Verschliisselung anzuwenden.

Symptome

Mdgliche Ursache

o Beim Aufruf der Seite erscheint unmittel-
bar die Fehlermeldung ,,Gesicherte Verbin-
dung fehlgeschlagen*®

e Veraltete Browser-Version

¢ Das Client Zertifikat wurde nicht erfolg-
reich importiert.

e (eher unwahrscheinlich) Das Client-Zertifi-
kat wurde gesperrt / zuriickgezogen

e Beim Aufruf der Seite erscheint nach der
Bestétigung des Client-Zertifikats die Feh-
lermeldung ,Gesicherte Verbindung fehl-
geschlagen”

e Ggf. Veraltete Browser-Version

¢ Falls Sie eine lokale Antiviren-Software
mit Web-Antivirus nutzen, sollten Sie
https://portal.kba.doi-de.net als Vertrau-
enswuirdige Website eintragen.

o Falls der Zugriff Gber einen Webproxy er-
folgt, auf dem SSL-Inspection aktiviert ist,
muss fur den Zugriff auf https://por-
tal.kba.doi-de.net die SSL-Inspection de-
aktiviert werden.

e |hr Client-Zertifikat wurde gesperrt /
zurlickgezogen

Im Falle einer notwendigen Sperrung ei-
nes Zertifikats wird der Antragsteller von
der Anwenderbetreuung des Kraftfahrt-
Bundesamtes informiert.

Bitte wenden Sie sich an den
Benutzerservice des Kraftfahrt-Bundes-
amtes.

e Beim Aufruf der Seite erhalten Sie die
Fehlermeldung ,Seite nicht gefunden®

¢ Sie haben keinen Proxy-Server im Brow-
ser konfiguriert.

e Bei dem Absetzen des Kommandos
nslookup portal_kba.doi-de_net

in der Eingabeaufforderung erscheint die
Fehlermeldung:

*** portal _.kba.doi-de_net wurde
nicht gefunden: Non-existent do-
main.

o Kein DNS-Server konfiguriert oder feh-
lende Weiterleitung von DNS-Anfragen an
doi-de.net an die DNS-Server des NdB-
Verbindungsnetzes.

Bitte stellen Sie sicher, dass der DNS-Ser-
ver ihrer Behtrde Anfragen zu der Zone

,doi-de.net" an den DNS-Server ihres Lan-
desverwaltungsnetz-Anbieters weiterleitet.
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e Beim Aufruf der Seite erhalten Sie die
Fehlermeldung ,Seite nicht gefunden*

¢ Sie haben keinen Proxy-Server im Brow-
ser konfiguriert.

¢ Bei dem Absetzen des Kommandos
telnet portal.kba.doi-de.net 443

in der Eingabeaufforderung erscheint die
Fehlermeldung:

Verbindungsaufbau zu
portal .kba.doi-de.net. ..

Es konnte keine Verbindung mit
dem Host hergestellt werden, auf
Port443: Verbindungsfehler

Fehlerhaftes Routing

Fehlende Anbindung an das NdB-Verbin-
dungsnetz (DOI-Netz) Uber das
Landesverwaltungsnetz

Fehlende Firewall-Freischaltung flr den
Zugriff auf das ZEVIS-Portal

- innerhalb der Behorde,

- im Landesrechenzentrum

Bitte prufen Sie die Verbindung zusam-
men mit lhrem Landesrechenzentrum.

e Beim Aufruf der Seite erhalten Sie die
Fehlermeldung ,Seite nicht gefunden®

¢ Sie haben einen Proxy-Server im Browser
konfiguriert.

Fehlerhaftes Routing
Konfigurationsfehler auf dem Proxy-Server

Der Proxy-Server hat keine Anbindung an
das NdB-VN (DOI-Netz) tber das Landes-
verwaltungsnetz

Fehlende Firewall-Freischaltung fir den
Zugriff auf das ZEVIS-Portal

- innerhalb der Behorde,

- im Landesrechenzentrum

Bitte prufen Sie die Verbindung zusam-
men mit lhrem Landesrechenzentrum.

Stand: Januar 2022

Seite 26/29



Anleitung fur den Import von TLS-Clientzertifikaten

Ansprechpartner beim Kraftfahrt-Bundesamt

Technische Informationen beziiglich der Netzanbindung und der SicherheitsmalRhahmen

erhalten Sie Uber:

Technischer Support

Tel.: (0461) 316-1400
Fax.: (0461) 316-2818
E-Mail: KBA-ServiceDesk@kba.de

Informationen zur Beantragung sowie Antragsunterlagen erhalten Sie tber:

Anwenderbetreuung

Tel.: (0461) 316-1717

Fax.: (0461) 316-2942

E-Mail: Anwenderbetreuung@kba.de

Kraftfahrt-Bundesamt
24932 Flensburg
Internet: www.kba.de
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