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Information zur netztechnischen Anbindung an das Kraftfahrt-Bundesamt fur
Behdrden

Die Datenuibermittlung Giber das TCP/IP-Protokoll von und zu den zentralen Registern des
Kraftfahrt-Bundesamtes (KBA) per File-Transfer sowie die Nutzung der Online-Dialogverfahren
des KBAs erfolgt auf Basis der jeweils giltigen Datenlibermittlungsstandards bzw. i Vorschriften
(SDU).

Die Nutzung der Online-Dialogverfahren des KBA ist Uber das NdB-Verbindungsnetz (NdB-
VN) mit dem Protokoll HTTPS in Verbindung mit clientseitigen Zertifikaten moglich. Die Nut-
zung erfolgt dabei

1 entweder Uber die vom KBA bereitgestellten Dialoganwendungen (KBA-Portal) mittels ei-
nes HTML- und XML-fahigen Browsers (Browser-Dialog)
1 oder Uber die vom KBA zur Verflgung gestellten Webservices flur die Programm-zu-Pro-

gramm-Kommunikation (durch Anwendungsserver oder Client-Anwendungen).

Fur den File-Transfer wird vom KBA derzeit das File-Transfer-Protokoll FTi NEA (openFT) Uber
TCP/IP untersttitzt. Der File-Transfer mit dem beim KBA hostseitig eingesetzten Produkt
openFT muss mit einer File-Transfer-Software, die mit openFT (mit Crypt-Modul ab Version
12.1) oder einem vergleichbaren Produkt kommunizieren kann, durchgefiihrt werden. Der Ein-
satz eines File-Transfer Produkts bietet:

1 Erstellung von Vorlagen zur automatisierten Ubertragung

| erweiterte Moglichkeiten zur automatisierten Ubertragung

1 Komprimierung bei der Dateniibertragung
1

revisionssichere Protokollierungsfunktionen

Fur die Ubermittlung von FAER-Namensanderungen (iber das Internet bietet das KBA einen
Dienst auf Basis des OSCI-Transportprotokolls (Version 1.2) an.

AuRRerdem besteht im Rahmen der internetbasierten Kfz-Anwendung die Méglichkeit, eigene
dezentrale Portale Giber das Internet an das KBA anzuschlie3en und dariiber Nutzern zu ermég-
lichen, Fahrzeuge aul3er Betrieb zu setzen sowie an- und umzumelden. Die Anbindung an

diese Verfahren ist in gesonderten Dokumenten beschrieben.

Fur jede Datenart gelten eigene Ubermittlungsrichtlinien, die den SDU’s der jeweiligen Datenart

zu entnehmen sind.

Der Zugriff auf die zentralen Register des KBAs flr die zum Dialog berechtigten 6ffentlichen

Stellen erfolgt Uber das Verbindungsnetz des Bundes und der Lander (NdB-VN).
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Abweichend davon erfolgt der Zugriff auf die Dialoganwendungen sowie der File-Transfer durch
Polizeibehérden des Bundes und der Lander in der Regel Uber das Polizeinetz CNP/ON.

Die Bundesanstalt fur den Digitalfunk der Beh6rden und Organisationen mit Sicherheitsaufga-
ben (BDBOS) betreibt das NdB-VN als Standleitungs-Verbundnetz verschiedener Landernetze
der Bundesrepublik Deutschland. Die Anbindung an das NdB-VN erfolgt entweder tber ein regi-
onal zustandiges Landesrechenzentrum, ein kommunales Rechenzentrum oder tber einen lo-
kalen NdB-VN-Anschluss, der tiber ndb-vn@bdbos.bund.de beantragt werden kann.

Fur die Datenkommunikation mit dem KBA ist im Rahmen der Datenschutz- und Datensicher-
heitsaspekte insbesondere der Ende-zu-Ende-Sicherheit der Einsatz einer Verschlisselungslo-
sung entsprechend der TR-02102 des BSI zu gewébhrleisten. Der Zugriff auf die Webanwen-
dung sowie Webservices erfolgt mit HTTPS auf Basis einer TLS-Verschlisselung (TLS 1.2 und
héher) mit Client-Authentisierung tUber dateibasierte Client-Zertifikate, welche beim KBA zum
Preis von derzeit 80,00 U (inklI. Mw $d fiir)3 Japhre o
gultig sind.

Das Verfahren entspricht den Vorgaben des BSI gemalf der technischen Richtlinie TR-02102
des BSI sowie dem Mindeststandard des BSI zur Verwendung von Transport Layer Security
(TLS) [MTLS].

Nutzung der Dialoganwendungen
Voraussetzung fur die Nutzung ist die Unterstlitzung von TLS 1.2 oder héher durch das
Betriebssystem und den eingesetzten Webbrowser. Als Hilfestellung kann hier neben
den Herstellerinformationen auch der Leitfaden des BSI zur Migration auf TLS 1.2
[HLTLS] herangezogen werden?. Darliber hinaus wird bei der Nutzung des KBA-Brow-

ser-Dialogs fir jeden PC bzw. Anwender ein Client-Zertifikat bendtigt. Nutzen mehrere

Personen einen Arbeitsplatz, muss von der abrufberechtigten Stelle die Nachvollzieh-
barkeit der Abrufe jeder Person sichergestellt werden.

Das Zertifikat muss auf jedem zugreifenden Client eingespielt werden. Abweichend da-
von ist bei einem direkten Zugriff von einem System von dem mehrere Mitarbeiter
gleichzeitig auf die Registerverfahren zugreifen, fir jeden Nutzer ein eigenes Zertifikat
zu installieren und zu nutzen. Dies gilt insbesondere fiir den Einsatz von Terminalser-

vern.

leine Fortschreibung fiir TLS 1.3 erfolgt nicht.
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