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Information zur netztechnischen Anbindung an das Kraftfahrt-Bundesamt fur
Behdrden

Die Datenuibermittlung Giber das TCP/IP-Protokoll von und zu den zentralen Registern des
Kraftfahrt-Bundesamtes (KBA) per File-Transfer sowie die Nutzung der Online-Dialogverfahren
des KBAs erfolgt auf Basis der jeweils giltigen Datenlibermittlungsstandards bzw. i Vorschriften
(SDU).

Die Nutzung der Online-Dialogverfahren des KBA ist Uber das NdB-Verbindungsnetz (NdB-
VN) mit dem Protokoll HTTPS in Verbindung mit clientseitigen Zertifikaten moglich. Die Nut-
zung erfolgt dabei

1 entweder Uber die vom KBA bereitgestellten Dialoganwendungen (KBA-Portal) mittels ei-
nes HTML- und XML-fahigen Browsers (Browser-Dialog)
1 oder Uber die vom KBA zur Verflgung gestellten Webservices flur die Programm-zu-Pro-

gramm-Kommunikation (durch Anwendungsserver oder Client-Anwendungen).

Fur den File-Transfer wird vom KBA derzeit das File-Transfer-Protokoll FTi NEA (openFT) Uber
TCP/IP untersttitzt. Der File-Transfer mit dem beim KBA hostseitig eingesetzten Produkt
openFT muss mit einer File-Transfer-Software, die mit openFT (mit Crypt-Modul ab Version
12.1) oder einem vergleichbaren Produkt kommunizieren kann, durchgefiihrt werden. Der Ein-
satz eines File-Transfer Produkts bietet:

1 Erstellung von Vorlagen zur automatisierten Ubertragung

| erweiterte Moglichkeiten zur automatisierten Ubertragung

1 Komprimierung bei der Dateniibertragung
1

revisionssichere Protokollierungsfunktionen

Fur die Ubermittlung von FAER-Namensanderungen (iber das Internet bietet das KBA einen
Dienst auf Basis des OSCI-Transportprotokolls (Version 1.2) an.

AuRRerdem besteht im Rahmen der internetbasierten Kfz-Anwendung die Méglichkeit, eigene
dezentrale Portale Giber das Internet an das KBA anzuschlie3en und dariiber Nutzern zu ermég-
lichen, Fahrzeuge aul3er Betrieb zu setzen sowie an- und umzumelden. Die Anbindung an

diese Verfahren ist in gesonderten Dokumenten beschrieben.

Fur jede Datenart gelten eigene Ubermittlungsrichtlinien, die den SDU’s der jeweiligen Datenart

zu entnehmen sind.

Der Zugriff auf die zentralen Register des KBAs flr die zum Dialog berechtigten 6ffentlichen

Stellen erfolgt Uber das Verbindungsnetz des Bundes und der Lander (NdB-VN).
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Abweichend davon erfolgt der Zugriff auf die Dialoganwendungen sowie der File-Transfer durch
Polizeibehérden des Bundes und der Lander in der Regel Uber das Polizeinetz CNP/ON.

Die Bundesanstalt fur den Digitalfunk der Beh6rden und Organisationen mit Sicherheitsaufga-
ben (BDBOS) betreibt das NdB-VN als Standleitungs-Verbundnetz verschiedener Landernetze
der Bundesrepublik Deutschland. Die Anbindung an das NdB-VN erfolgt entweder tber ein regi-
onal zustandiges Landesrechenzentrum, ein kommunales Rechenzentrum oder tber einen lo-
kalen NdB-VN-Anschluss, der tiber ndb-vn@bdbos.bund.de beantragt werden kann.

Fur die Datenkommunikation mit dem KBA ist im Rahmen der Datenschutz- und Datensicher-
heitsaspekte insbesondere der Ende-zu-Ende-Sicherheit der Einsatz einer Verschlisselungslo-
sung entsprechend der TR-02102 des BSI zu gewébhrleisten. Der Zugriff auf die Webanwen-
dung sowie Webservices erfolgt mit HTTPS auf Basis einer TLS-Verschlisselung (TLS 1.2 und
héher) mit Client-Authentisierung tUber dateibasierte Client-Zertifikate, welche beim KBA zum
Preis von derzeit 80,00 U (inklI. Mw $d fiir)3 Japhre o
gultig sind.

Das Verfahren entspricht den Vorgaben des BSI gemalf der technischen Richtlinie TR-02102
des BSI sowie dem Mindeststandard des BSI zur Verwendung von Transport Layer Security
(TLS) [MTLS].

Nutzung der Dialoganwendungen
Voraussetzung fur die Nutzung ist die Unterstlitzung von TLS 1.2 oder héher durch das
Betriebssystem und den eingesetzten Webbrowser. Als Hilfestellung kann hier neben
den Herstellerinformationen auch der Leitfaden des BSI zur Migration auf TLS 1.2
[HLTLS] herangezogen werden?. Darliber hinaus wird bei der Nutzung des KBA-Brow-

ser-Dialogs fir jeden PC bzw. Anwender ein Client-Zertifikat bendtigt. Nutzen mehrere

Personen einen Arbeitsplatz, muss von der abrufberechtigten Stelle die Nachvollzieh-
barkeit der Abrufe jeder Person sichergestellt werden.

Das Zertifikat muss auf jedem zugreifenden Client eingespielt werden. Abweichend da-
von ist bei einem direkten Zugriff von einem System von dem mehrere Mitarbeiter
gleichzeitig auf die Registerverfahren zugreifen, fir jeden Nutzer ein eigenes Zertifikat
zu installieren und zu nutzen. Dies gilt insbesondere fiir den Einsatz von Terminalser-

vern.

leine Fortschreibung fiir TLS 1.3 erfolgt nicht.
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Die Nutzung eines zentralen Verschlisselungsgateways mit einem einzigen Zertifikat,
das im Backend eine beliebige Anzahl von Nutzern des Browser-Dialogs (ohne Anwen-
dungsserver) bedient, ist nicht gestattet.

Weitere Informationen hierzu erhalten Sie im Rahmen der Antragstellung.

Da es sich bei der Verschlusselung um eine Ende-zu-Ende-Verschlisselung handelt,
wird darauf hingewiesen, dass beim Einsatz von zwischengeschalteten Application-
Firewalls (Proxy-Firewalls) zum NdB-VN technische Probleme auftreten kbnnen. Wei-
tere Einzelheiten klaren Sie bitte friihzeitig mit dem Technischen Support des Kraft-

fahrt-Bundesamtes ab.

Anbindung Uber eine Kopfstelle bzw. Nutzung der Webservices

Der Zugriff auf die Webservices durch Anwendungen oder Anwendungsserver tber
das NdB-Verbindungsnetz (NdB-VN) erfolgt Gber HTTPS auf Basis einer TLS-Ver-
schlisselung (TLS 1.2 und héher) mit Authentisierung Uber ein dateibasiertes Zertifikat
fur Webservices. Es ist ausreichend, wenn pro Anwendungsserver nur ein TLS-Zertifi-
kat eingesetzt wird. Bilden mehrere Anwendungsserver einen Verbund, ist auch die
Absicherung Uber ein gemeinsames TLS-Gateway mit nur einem Zertifikat zulassig.
Die Nutzung eines zentralen Verschlisselungsgateways mit einem einzelnen Zertifikat,
das im Backend eine beliebige Anzahl von Nutzern des Browser-Dialogs (ohne Anwen-
dungsserver) bedient, ist nicht gestattet. Wird ein TLS-Gateway genutzt, sind die Zu-

griffe auf die IP-Adressen der berechtigten Systeme zu begrenzen.

Bei Einsatz eines Anwendungsservers Uber HTTPS ist die interne Kommunikation zwi-
schen den Arbeitsplatzen und dem Server in eigener Zusténdigkeit des externen Kom-
munikationspartners unter Einhaltung der nachfolgenden organisatorischen und sicher-
heitstechnischen Mindestanforderungen abzusichern. Diese Malinahmen orientieren
sich an den fur Bundesbehérden verpflichtenden Mindeststandards und an den techni-
schen und organisatorischen Mal3nahmen, die bei der Verarbeitung personenbezoge-
ner Daten beachtet werden mussen. Daruber hinaus tragen die Mal3nhahmen dem ho-

hen Schutzbedarf der KBA-Registerdaten Rechnung.
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Zugangs-, Zugriffs- und Weitergabekontrolle

Es sind die erforderlichen organisatorischen und sicherheitstechnischen
Malnahmen zu treffen, um die Vertraulichkeit und Integritat der Daten auf
dem Weg zwischen dem jeweiligen Endgerat/Client und dem Anwendungs-
server/TLS-Gateway zu gewahrleisten und eine unbefugte Nutzung des Zu-
gangs zu verhindern.

Die Kommunikation zwischen den Clients und dem Anwendungsserver ist
durchgéngig vom Eingabegerat (Client oder Thin-Client) bis zum Anwen-
dungsserver/TLS Gateway zu verschlisseln. Die Verschliisselung hat, so-
fern die Protokolle TLS oder IPSEC eingesetzt werden, entsprechend der
TR-02102-2 des BSI bzw. TR-02102-3 des BSI zu erfolgen.

Werden Daten der KBA-Anfragen oder -Mitteilungen an weitere Server (z. B.
zentraler Log-Server, TLS-Gateway) auf anderen IT-Systemen Ubermittelt,
ist die Kommunikation zu diesen Servern ebenfalls entsprechend zu ver-
schlisseln. Werden die Server auf einem System betrieben, ist eine unver-
schlisselte Kommunikation Uber das Loopback-Device zuldssig.

Bei der Kommunikation zwischen Clients und Terminalservern ist die maxi-
mal mogliche Absicherung der eingesetzten Terminalserver-Architektur zu
verwenden. Bei Nutzung des ICA-Protokolls (Citrix) erfolgt dies entweder
Uber den Einsatz der TLS-Verschlisselung (entsprechend der TR-02102-2
des BSI) in Verbindung mit Zertifikaten auf den Servern (ist generell zu be-
vorzugen) oder die SecurelCA-Verschlisselung (aktuell max. 128 Bit).

Bei Nutzung von RDP (Windows Remote Desktop Protocol) ist vorzugsweise
ebenfalls die TLS-Verschliisselung (entsprechend der TR-02102-2 des BSI)
in Verbindung mit Serverzertifikaten oder ggf. die RDP-Verschlisselung mit
Verschliisselungsstufe hoch (128 Bit) oder FIPS-140 einzusetzen.

Als ergénzende Absicherung ist nach Mdglichkeit NLA (Network Level Au-
thentication, eine zusatzliche Authentisierungsmethode vor dem eigentlichen
Sitzungsaufbau) fir die Terminalserver-Nutzer zu aktivieren.

Werden andere Kommunikationsprotokolle eingesetzt, muss die Verschlis-
selungsstarke bei symmetrischer Verschlisselung mindestens 256-Bit (AES-
vergleichbar) und bei asymmetrischer Verschliisselung mindestens 2.048-Bit
(RSA-vergleichbar) bzw. 224-Bit (ECC-vergleichbar) betragen.

Hinweis: Ab dem 01.01.2024 sind fiir andere Kommunikationsprotokolle die

Vorgaben der TR-02102-1 einzuhalten und muss die
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Verschliisselungsstarke bei asymmetrischer Verschliisselung mindestens
4.096-Bit (RSA-vergleichbar) betragen.

Es missen geeignete Mal3nahmen ergriffen werden, die einen Zugriff eines
behtrdenfremden IT-Systems auf den Anwendungsserver unterbinden. Ge-
eignete MaRnahmen waren z. B. die Beschrankung des Zugriffs auf Mitglie-
der (Computer) der Domane, der flachendeckende Einsatz von Radius-Au-
thentifizierung oder der Einsatz von Client-Zertifikaten beim Zugriff auf die
Anwendung. Eine Beschréankung auf IP-Adressen ist nicht ausreichend.
Diese MaRRnahmen sind in einem Sicherheitskonzept (s. Punkt 6) darzule-
gen.

Sollten die Anforderungen im Einzelfall durch andere Malinahmen erfllt
werden, so ist dies gegeniiber dem KBA stichhaltig zu begriinden und detail-
liert darzulegen.

Die Angaben zur Verschlisselung sind auch in einem Netzplan (siehe Punkt
f) darzustellen, sodass die durchgangige Verschlisselung (Verschliisse-
lungsverfahren und Verschlisselungsstarke; bei TLS auch Version und
Cipher-Suiten) und das genutzte Netz vom Client/Endanwender lber die be-
teiligten Systeme bis zum KBA nachvollzogen werden kann. Falls vorhanden
sind AuRRenstellen, Fernzugriffe, Telearbeit oder mobiles Arbeiten ebenfalls
abzubilden.

Fur die Kommunikation vom Client/Endanwender bis zum KBA ist das NdB-
Verbindungsnetz (NdB-VN) ggf. in Verbindung mit dem jeweiligen Landes-
verwaltungsnetz und/oder Standleitungen zu nutzen (s. 83 des IT-NetzG
und Entscheidung 2015/03 des IT-Planungsrats [IT-Plal5/03]).

Bei der Ubermittlung von Daten aufRerhalb der Behérdengebaude sind vom
BSI fur die Ubermittlung von VS-NfD eingestuften Daten zugelassene Ver-
schliisselungsgerate zu nutzen (s. Anschlussbedingungen fir das Verbin-
dungsnetz).

Sollten diese Anforderungen nicht realisierbar sein, ist dies stichhaltig zu be-
grinden, die Absicherung der Verbindung detailliert zu beschreiben und ein
vergleichbares Sicherheitsniveau (min. ein VPN entsprechend dem IT-
Grundschutz [IT-Grund] und der TR-02102 des BSI) sicherzustellen.
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(1) Der Zugriff auf die Webservices des KBA mit HTTPS ist nur mit den vom
KBA ausgestellten Client-Zertifikaten moglich.
Die Webserver des Kraftfahrt-Bundesamtes verfligen tber ein, von einer all-
gemein als vertrauenswirdig anerkannten Zertifizierungsstelle ausgestelltes,
Server-Zertifikat. Der Anwendungsserver muss die Glltigkeit des Server-
Zertifikats beim Verbindungsaufbau tiberpriifen. Schlagt diese Uberprifung
fehl, muss die Verbindung wieder abgebaut werden.
Bestehen in Folge eines Sicherheitsvorfalls Zweifel an der Vertraulichkeit
des zum TLS-Client-Zertifikat gehdrenden privaten Schliissels, muss dieses
unverziiglich dem KBA unter der Telefonnummer 0461-316-1400 gemel-

det werden.

(IV)  Es st eine personenbezogene Anmeldung mit Benutzerkennung und Pass-
wort am jeweiligen Endgerat/Client (Domane) und am entsprechenden An-
wendungs-Server bzw. innerhalb des Fachverfahrens erforderlich, die Ver-
wendung von Single-Sign-On ist hier auch zulassig.

Die Vergabe, der vom KBA flir die Authentifizierung gegentber den Online-
Dialoganwendungen des KBAs erforderliche Benutzerkennung erfolgt dienst-
stellenbezogen, dabei muss die fachliche Zustandigkeit identisch sein. Es ist
programmtechnisch und organisatorisch sicherzustellen, dass Zugriffe auf
die Webservices bzw. die Daten des KBAs nur durch berechtigte Nutzer (fur
deren Aufgabenerfiillung erforderlich) dieser Dienststelle durchgefiihrt wer-
den konnen. Wird in Abweichung von diesem Verfahren mehr als eine
dienststellenbezogene Benutzerkennung (in Abh&angigkeit von der Anwen-
derzahl) verwendet, so ist sicherzustellen, dass jede Benutzerkennung einer
konkreten Person zugeordnet wird und die Nachvollziehbarkeit der ord-

nungsgemalen Verwendung gewahrleistet ist.

2. Passwortverwendung

Das personenbezogene Passwort bei der Anmeldung am Anwendungs-Server bzw.
innerhalb des Fachverfahrens muss eine Lange von mindestens 10 Zeichen haben.
Dass Passwort muss mindestens einen Kleinbuchstaben, einen GroRbuchstaben,
eine Ziffer sowie ein Sonderzeichen enthalten. Die Verwendung der letzten funf
Passworter sowie Passworter aus gangigen Passwortlisten sind nicht erlaubt. Die
Zugangskennung ist nach spatestens funf Fehleingaben zu sperren oder es ist si-

cherzustellen, dass die erneute Eingabe des Passworts nach der dritten
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