Verpflichtungserklarung
der abrufberechtigten Stelle fiir die Nutzung des KBA-Webportals mittels

Browser

Stand: Juli 2023

Die Datenkommunikation mit dem Kraftfahrt-Bundesamt (KBA) erfolgt tiber das Verwaltungs-/Be-
hérdennetz NdB-VN auf die Online-Dialoganwendungen des KBA unter Nutzung der KBA-
Webportale.

Es sind die erforderlichen organisatorischen und sicherheitstechnischen MaRnahmen zu treffen,
um die Vertraulichkeit und Integritat der Daten auf dem Weg zwischen dem jeweiligen Endge-

rat/Client und dem KBA zu gewahrleisten und unbefugte Nutzungen zu verhindern.

Bei der Kommunikation zwischen Endgerate/Clients und Terminalservern ist nur die maximal
mdgliche Absicherung der eingesetzten Terminalserver-Architektur zuldssig. Sofern mdglich,

sollte eine TLS-Verschllsselung entsprechend der TR-02102-2" genutzt werden.

Werden Terminalserver und die Endgerate/Clients, mit denen die Anwender Uber diese Termi-
nalserver auf Dialoganwendungen des Kraftfahrt-Bundesamtes zugreifen, an verschiedenen
Standorten, bzw. in getrennten Liegenschaften betrieben, sind grundséatzlich zur Absicherung der
Kommunikation zwischen diesen Standorten vom BSI fur VS-NfD klassifizierten Daten zugelas-
sene Verschlisselungssysteme zu verwenden. Mindestens ist eine durchgangige Verschlisse-
lung bis zum jeweiligen Endgerat/Client sowie eine sichere gegenseitige Authentifizierung sicher-
zustellen. Hierbei sind die Vorgaben der Technischen Richtlinien TR-021022 1 bis 4, sowie der
BSI-Standard zur Internet-Sicherheit (1Si-VPN) einzuhalten.

Die Uber die Online-Dialoganwendungen bereitgestellten Daten dirfen nur flr den angegebenen

Zweck verwendet und nur an berechtigte Stellen weitergegeben werden.

Hard- und Software sind rdumlich, organisatorisch und systemseitig durch geeignete Mal3nah-
men gegen unautorisierte Zugriffe zu schitzen und auf einem aktuellen sicherheitstechnischen
Stand zu halten. Zudem sind Schutzmalinahmen gegentber unberechtigten Zugriffen aus ande-

ren Netzen (insbesondere dem Internet) vorzunehmen.

Die Vergabe, der vom KBA fur die Authentifizierung gegeniber den Online-Dialoganwendungen

vergebenen Zugangsdaten, erfolgt i. A. dienststellenbezogen. Es ist sicher zu stellen, dass nur
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berechtigte Nutzer diesen Zugang nutzen. Bei Bekanntwerden, dass Zugangsdaten an Dritte
weitergegeben wurden, werden diese unverziglich vom KBA gesperrt. Aus Sicherheitsgrinden
werden die Zertifikate ebenfalls deaktiviert. Neue Zugangsdaten kénnen unter Anwenderbetreu-
ung@kba.de, neue Zertifikate unter Zertifikatsbeantragung@kba.de beantragt werden.

Fir den Zugriff auf die ZEVIS-Dialoganwendungen ist auf Terminalservern oder Endgeraten/Cli-
ents, auf denen ein oder mehrere Mitarbeiter arbeiten, je ein TLS-Verschlisselungs-Zertifikat zu
nutzen.
Fur die Zugriffe ist sicherzustellen, dass jederzeit ermittelt werden kann, welcher Mitarbeiter zu
einem definierten Zeitraum von welchem System aus Uber welches Zertifikat auf KBA-
Dialoganwendungen zugegriffen hat. Daher sind von den Mitarbeitern benutzerbezogen Benut-
zerkennungen fur die Anmeldung am Terminalserver oder Endgerat/Client zu nutzen und eine
Protokollierung der An- und Abmeldungen am System sicherzustellen.
Protokolldaten sind zum Schutz vor Manipulation sicher und konsistent zu erheben, zu spei-
chern und vor dem Zugriff Unbefugter zu schitzen. Zudem ist ihre ordnungsgemafie Entsor-
gung sicherzustellen®. Dies bedeutet insbesondere im Einzelnen:

e verschliisselte Ubertragung,

e gesicherte Speicherung und

e Gewahrleistung eines Zugriffsschutzes
auf dem jeweils aktuellen Stand der Technik.
Ergibt sich in dieser Frist der Bedarf flr eine langere Speicherung zum Zwecke der Daten-
schutzkontrolle oder Datensicherheit, hat die Léschung unverziglich nach Fortfall dieses Be-
darfs zu erfolgen, z. B. bis zur Ubergabe an die Strafverfolgungsbehdrden.
Alternativ kdbnnen auf einem System, auf denen Mitarbeiter abwechselnd arbeiten, auch fur je-

den Mitarbeiter eigene Zertifikate genutzt werden.

Pflichten der erklarenden Stelle:
(1) Die erklarende Stelle verpflichtet sich zur unverziiglichen Mitteilung von:

a) Anschriftendnderungen und Anderungen der Ansprechpartner
b) Anderungen (Wegfall, Hinzukommen, qualitative Anderungen) der abrufenden Stellen

c) sonstigen Umstanden, die fir den Zugriff bedeutsam sind bzw. die die Nichteinhaltung der

genannten Mindestanforderungen zur Folge haben, insbesondere im Kompromittierungsfall.

(2) Ist bei der erklarenden Stelle pro Zertifikat mehr als ein Endgerat/Client zugeordnet, so muss
diese dem KBA gegenuber neben der Verpflichtungserklarung eine schriftliche Beschreibung
der Einhaltung der o. g. Mindestanforderungen vorlegen. Dies betrifft insbesondere die Ver-

schlisselung vom Endgerat/Client zum Terminalserver sowie das Erheben der
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Protokolldaten. Das KBA behalt sich vor ein Sicherheitskonzept, das die Sicherheitsmallnah-

men detailliert beschreibt, anzufordern.

Bei einem Missbrauch oder bereits bei dem Verdacht auf Missbrauch von erteilten Zugangsdaten
sowie bei IT-Sicherheitsvorfallen ist das KBA unverziglich unter Tel.: 0461 316-1400 zu benach-
richtigen und die Verwendung von neuen Zugangsdaten zwingend erforderlich.

Wird ein Missbrauch bzw. ein Cyberangriff beim KBA bekannt, werden unverzuglich die Online-
Zugangsdaten gesperrt. Aus Sicherheitsgriinden werden Zertifikate ebenfalls deaktiviert. Nach
erfolgter schriftlicher Bestatigung der geschadigten Stelle, dass eine sichere Datenkommunika-

tion wieder méglich ist, kbnnen Zugangsdaten unter Anwenderbetreuung@kba.de sowie Zertifi-

kate unter Zertifikatsbeantragung@kba.de neu beantragt werden.

Die erklarende Stelle verpflichtet sich zur Einhaltung der angefiihrten fir sie maf3geblichen Be-

dingungen.

(Bezeichnung und Anschrift der abrufberechtigten Dienststelle)

(Ort, Datum) (Unterschrift Behdrdenleiter/Amtsleiter und Dienststempel)
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